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RESUMO

Garantir a disponibilidade de sistemas de nuvem é um ponto
crucial para assegurar a qualidade dos servigos oferecidos por
meio destes sistemas. A injegdo de falhas pode ser uma otima
maneira de testar ambientes de nuvem e verificar onde existem
potenciais riscos a sua dependabilidade, além disso pode fornecer
dados cruciais para construir mecanismos para detecgdo e
predicdo de falhas. Este trabalho apresenta uma ferramenta para
inje¢do de falhas para computacdo em nuvem. Através desta
ferramenta foi possivel analisar o impacto da ocorréncia de falhas
num ambiente de nuvem configurado com a plataforma
OpenStack.
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ABSTRACT

Ensuring the availability of cloud systems is a crucial point in
ensuring the quality of services offered through these systems.
Fault injection can be a great way to test cloud environments and
check where there are potential risks to their dependability, and it
can also provide crucial data to build mechanisms for detecting
and predicting faults. This work presents a fault injection tool for
cloud computing. Using this tool, it was possible to analyze the
impact of failures in a cloud environment configured with the
OpenStack platform.
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CCS Concepts

» Computer systems organization—Dependable and fault-tolerant
systems and networks

1 INTRODUCAO

A computacdo em nuvem permite disponibilizar servigos de
maneira pratica, rapida e de custo acessivel para muitos usuarios,
contudo, sistemas de nuvem também estdo sujeitos a sofrer falhas
que podem trazer grandes impactos financeiros tanto para os
provedores do servigo hospedado na nuvem quanto para os
proprios provedores da plataforma de nuvem [1].

Estima-se que as ocorréncias de falhas na computagdo em nuvem
representam um prejuizo anual de 700 bilhdes de dolares [5].
Uma falha em um componente da nuvem computacional, pode
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afetar muitos outros devido a interdependéncia entre eles. Desta
forma, uma abordagem eficaz ¢ detectar a falha em seus estagios
iniciais, visto que medidas preventivas podem ser realizadas para
evitar sua ocorréncia [8].

A injecdo de falhas é uma atividade essencial para possibilitar a
analise da dependabilidade de sistemas de nuvem. Essa analise
permite prover mecanismos de tolerdncia a falhas de forma a
mitigar a ocorréncia de falhas no ambiente de nuvem, oferecendo
uma maior disponibilidade desse ambiente [3].

Diante destas informagdes, este trabalho apresenta uma
ferramenta para a injecdo de falhas em ambientes de nuvem. Essa
ferramenta permite a analise do impacto da ocorréncia de falhas
em Servi¢os na nuvem.

A Secdo 2 deste artigo traz os principais conceitos utilizados neste
trabalho. Ja a Seg@o 3 apresenta mais detalhes sobre trabalhos
relacionados a injegdo de falhas em ambientes de nuvem. A Secéo
4 apresenta a ferramenta proposta ¢ a Seg¢do 5 detalha os
experimentos que foram executados e os resultados obtidos. E a
Secdo 6 conclui este trabalho com consideragdes finais e trabalhos
futuros.

2 FUNDAMENTACAO TEORICA

Nesta secdo serdo definidos alguns conceitos importantes para
este trabalho.

2.1 Computagio em Nuvem

Computagdo em nuvem, segundo o National Institute of Standards
and Technologies (NIST), é um forma de disponibilizar recursos
computacionais que podem ser acessados de maneira universal.
Esses recursos computacionais sio computacdo, armazenamento,
rede e devem ser provisionados de maneira pratica quando
necessarios [2].

O OpenStack ¢ uma plataforma de nuvem open source que
permite que um usudrio gerencie um sistema de nuvem. Esta
plataforma ¢ utilizada mundialmente por grandes empresas
provedoras dos mais variados servicos como a Blizzard
Entertainment, Daum Communication, LINE Corporation e
Adobe [7].

O OpenStack ¢ dividido em varios modulos responsaveis por
gerenciar diferentes aspectos da nuvem, como a criagdo de
instdncias com o Nova, o gerenciamento de redes virtuais com o
Neutron e gerenciamento de volumes com o Cinder e o Swift,
alélm de outras funcionalidades como monitoramento
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(Ceilometer), automacdo (Heat) e identificagdo (Keystone) [6].

2.2 Inje¢ao de Falhas

A inje¢do de falhas ¢ uma técnica importante para avaliar a
confiabilidade dos sistemas de computador, seja por hardware ou
software. O contraste entre os métodos de hardware e software
reside principalmente nos pontos de inje¢do de falha que eles
podem acessar, o custo ¢ o nivel de perturbacdo [4].

Os métodos de hardware podem injetar falhas nos pinos do chip e
componentes internos, como circuitos combinacionais e registros
que ndo sdo enderegaveis por software. Por outro lado, os
métodos de software sdo convenientes para produzir mudancas
diretamente no nivel do estado do software [4].

3 TRABALHOS RELACIONADOS

A técnica de injecdo de falhas vem sendo utilizada em muitos
estudos sobre falhas em ambientes de nuvem. Essa segdo
apresenta a importancia dessa técnica mostrando os diversos
trabalhos relacionados que existem na area.

Os trabalhos como [13], [15], [16], [17] e [18] adotam a injegdo
de falhas para testar a confiabilidade da nuvem e a sua capacidade
de recuperagdo apos a ocorréncia de falhas, ou seja, quais
procedimentos a nuvem realiza para tentar se recuperar de uma
falha e como isso de fato afeta a nuvem.

Alguns trabalhos apresentam ferramentas de técnica de injecao de
falhas, como € o caso dos trabalhos de [9], [10], [11], [12] e [14].
Nesses trabalhos, ocorre uma descri¢do de tipos de falhas que se
pode esperar na nuvem e também apresentam ferramentas que
podem ser utilizadas para injetar ou simular falhas numa nuvem.
Nesses trabalhos sdo apresentadas ferramentas como o
ucXception e o iSPD, o primeiro sendo uma ferramenta de injecdo
de falhas e o segundo um simulador onde ¢ possivel simular uma
nuvem e gerar erros nessa simulagao.

Tabela 1. Trabalhos relacionados

Tipos de |Ferramentas e|

Trabalho Assunto Falhas Contribuicées
16 Injecdo de falhas [Falhas Avaliagdo de

[16] para desenvolver [transientes e  |disponibilidade

mecanismos de  [“desastres” com Redes de

recuperagdo de Petri

falhas. Estocasticas,
Design de um
sistema de
recuperagdo de
desastres

Injecdo de falhas Chaos

para desenvolver
mecanismos de -
recuperagdo de
falhas.

[njecdo de falhas [Destruigdo de |CloudSim
para desenvolver [VMs
mecanismos de
recuperagdo de
falhas.

Engineering e
Digital Twin

[18]
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[njecdo de falhas lFalhas de Estudo de caso
S

[15] para desenvolver [software e dos
mecanismos de  [falhas de mecanismos de
recuperagdo de envelhecimento [tolerancia
falhas. (aging) do falhas de micro

software servigos no
Kubernetes
[njecdo de falhas [Falhas nas CrashFuzz

[17] para desenvolver [operacdes de
mecanismos de  [input e output.
recuperagdo de
falhas.

IProposigdo de

[10] nova ferramenta
para injecéo de
falhas para ) )
ambientes de
nuvem.

[12] Tipos de falhas na |Falha de rede, [iSPD

nuvem, proposi¢ao|Falhas de

de novas hardware,
ferramentas para |Falha de midia,
injecdo de falhas |Falha de

[para ambientes de [maquina
nuvem. virtual,

[Falha por
omissao,
Falhas
arbitrarias.
Tipos de falhas na ll-‘alhas de
Inuvem, proposi¢aolfsoftware deteccdo de
de novas (excecdes, anomalia e
ferramentas para [delays, retornos Jalgoritmo de
injecdo de falhas [incorretos, classificagdo
para ambientes de [parametros de falhas
Inuvem. invalidos)
Tipos de falhas na |[Hardware,

(1] [Algoritmo de

Syringe, Chaos

nuvem, sele¢do de [Consumo de  |Engineering,
alvos para injetar |Recurso, Rede,

falhas. Configuracao.

Tipos de falhas na [Hardware e ucXception

[14] Inuvem, proposigaofsoftware

de novas
ferramentas para
injecdo de falhas
[para ambientes de
nuvem.

Na Tabela 1 é possivel ver uma comparagdo entre os trabalhos
relacionados, é possivel notar que praticamente todos utilizam
falhas de software como principal tipo de falha a ser injetada,
observa-se também que os trabalhos se dividem em trabalhos que
focam em utilizar a injegdo de falhas para desenvolver novos
algoritmos e em trabalhos que visam criar novas ferramentas para
injecdo de falhas a partir do entendimento dos tipos de falhas
possiveis.

Visto a importancia dessa area, o presente trabalho ¢ a primeira
etapa para a introducdo de uma nova ferramenta de injegdo de
falhas que seja capaz de executar essa tarefa de maneira menos
deterministica e mais randdmica, além da possibilidade de utilizar
essa ferramenta em diversos tipos de ambientes de nuvem.
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Para tal, um primeiro script de injegdo de falhas foi desenvolvido
e testado num ambiente de nuvem OpenStack, esse script e os
testes executados serdo discutidos nas segdes posteriores.

4 AFERRAMENTA DE INJECAO DE
FALHAS EM AMBIENTES DE
NUVEM

Com o objetivo de realizar inje¢do de falhas na nuvem uma nova
ferramenta foi projetada. O fluxograma da Figura 1 foi utilizado
para mostrar como ocorreu a implementacdo da ferramenta de
injecdo de falhas em ambientes de nuvem FIFC, um script injetor
de falhas de software desenvolvido para a nuvem OpenStack.

Selecionar n6 Selecionar

Definir tempo de
Processo Alvo

desabilitagéo

alvo

Reabilitar /

Processo

Figura 1: Fluxo do script desenvolvido para injeciio de falhas.

O script desenvolvido funciona em 5 passos:

1. Selecionar um nod alvo: de maneira randomica, um dos
nos da nuvem ¢ selecionado para ser alvo da injecdo de falhas

2. Escolher um processo alvo: o né alvo possui diversos
processos relacionados @ nuvem e um desses processos ¢
selecionado de maneira aleatoria.

3. Definir intervalo de desabilitagdo: definir uma
quantidade de tempo entre 3 a 10 minutos para desabilitar o
processo alvo.

4. Desabilitar o processo: com os parametros definidos o
processo alvo ¢ encerrado.
5. Reabilitar o processo: ap6s o tempo definido ter

decorrido o processo ¢ reativado.

S ESTUDO DE CASO

O objetivo dessa secdo ¢ apresentar os experimentos de injegdo de
falhas realizados no ambiente de nuvem privada configurado com
a plataforma de nuvem Openstack. O ambiente de nuvem ¢
composto de 3 maquinas fisicas onde foram configuradas com os
principais modulos Openstack, constituindo uma nuvem com 3
nos, o N6 Controlador (Controller Node), o N6 de Computagido
(Compute Node) e o N6 de Rede (Network Node). As
configuragdes das maquinas fisicas adotadas para a configuragio
do no6s da nuvem sdo apresentadas na Tabela 2.

Tabela 2. Configura¢io dos maquinas fisicas da nuvem

. Sistema [Modulos .
. |Proces [Memori . . Monitoram
No Disco |Operacio |OpenSta
sador a ento
nal ck
Intel CentOS .
Comput Nova Zabbix
PUl core | 8GB | 1TB | 7.9 ’
e Node | . - Neutron| Agent
i5- Minimal
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5200U Nova.

Neutron,
Control Cinder, [ Zabbix
ler Swift, Agent
Node Glance, | Server

Keyston

e

Networ Neutron Zabbix
k Node Agent

O n6 Controlador possui as fungdes principais de todos os
grandes modulos do OpenStack ¢ ele quem interpreta e aciona os
comandos necessarios para o funcionamento da nuvem, também ¢
nele que a central de monitoramento foi instalada para coletar e
concentrar os dados.

O n6 de Computacdo fornece os recursos para instanciagdo de
maquinas virtuais, por isso apenas os modulos Nova e Neutron
estdo presentes nele, para o monitoramento s6 ¢ necessario o
agente Zabbix para coletar ¢ enviar os dados para o servidor

Zabbix.

Por fim, o n6 de Rede fica responsdvel por gerenciar as
funcionalidades de rede como um servigo, e assim como o nd de
Computagdo apenas o agente Zabbix esta presente para coletar
dados. A Figura 2 mostra a configuracéo do sistema Zabbix.

Zabbix Agent | — | Zabbix Agent Zabbix Agent
A A T
Y
Controller
Compute Node NEI““éork
— - ode
. Zabbix
Server

Figura 2: Composiciio da nuvem utilizada nos experimentos.

Os experimentos tem como objetivo injetar falhas na nuvem
através da desabilitagdo de servigos que compdem a nuvem, iSSO
significa que os servigos sdo desativados, forcando a nuvem a
operar em estado de erro e podendo assim gerar falhas.

Nesses experimentos, a inje¢do de falhas ocorreu no Neutron,
modulo responsavel pelo gerenciamento da rede, onde podemos
destacar o processo do neutron-server um importante componente
que armazena e gerencia as informagdes da associagdo de
enderecos IP e das redes virtuais criadas para a nuvem. A injecéo
de falhas ocorreu também no Nova, modulo que gerencia a
criagdo das maquinas virtuais da nuvem, destacando-se o libvirtd
e o httpd, que sdo componentes responsaveis por gerenciar a
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virtualizagdo dos recursos ¢ as requisicdes de operagdes da
nuvem, respectivamente.

A Figura 3 mostra o cenario construido para os experimentos de
injecdo de falhas.

I Muvem I
I OpenStack ™
v v

Neutron Nova

Network
Node

Figura 3: Composicio da nuvem utilizada nos experimentos.

Cada moédulo ¢ testado separadamente utilizando o script
personalizado apresentado na Secdo 4 (Figura 1). Além do script,
uma carga de trabalho foi usada baseada na criagdo/exclusdo de
maquinas virtuais da menor configuragdo possivel (1 vCPU e 1
GB de RAM) e sem volume de armazenamento. Essas maquinas
virtuais foram adotadas apenas para gerar trabalho de alocagdo de
recursos de computagdo e rede. O recurso de armazenamento foi
desconsiderado na instanciagdo da maquina virtual uma vez que
esse recurso ¢ de responsabilidade de outro moédulo do
OpenStack, o Cinder, que nio foi selecionado para teste neste
trabalho.

5.1 Experimento 1 com o Mddulo
Neutron

Neste experimento, a inje¢cdo de falhas ocorreu no moédulo
Neutron. O Neutron ¢ o modulo que gerencia a rede tanto das
maquinas fisicas que representam os nés da nuvem quanto das
maquinas virtuais. Ao desabilitar os principais processos deste
modulo pode ocorrer problemas de conexdo. Para este
experimento a carga de trabalho era gerada manualmente. A
carga de trabalho consistia da requisi¢ao de criagdo de 1 maquina
virtual com 1 vCPU e 1 GB de RAM que apds a criagdo era
imediatamente excluida.

5.2 Experimento 2 com o0 Mdédulo Nova

O segundo experimento injetou falhas no modulo Nova. Nesse
experimento, os nos de Controle ¢ Computagdo foram alvos do
teste, uma vez que o modulo de rede ndo executa tarefas de
compartilhamento de recursos para a execugdo das instincias
virtuais. Esse experimento foi executado por aproximadamente 6
horas, pois tem-se assim uma boa quantidade de dados
observados. A carga de trabalho para este segundo experimento
foi automatizada. Trés instancias eram criadas e excluidas a cada
5 minutos durante todo o processo de injecdo de falhas, assim o
sistema da nuvem era utilizado em boa parte da sua capacidade
simulando o uso normal.
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O Nova ¢ o modulo responsavel pela computagdo, ou seja,
gerenciamento de recursos e criagdo de instancias. Desabilitar os
servigos deste modulo causa impacto direto na administragdo das
maquinas virtuais.

O servigo httpd ¢ responsavel por disponibilizar um endpoint para
que os nds da nuvem fagam suas requisi¢des € a nuvem opere
corretamente, ele foi considerado como um possivel servico de
computagdo dada a criticidade de uma possivel falha na criacdo
de maquinas virtuais.

5.3 Resultados dos Experimentos de
Injecdo de Falhas

As Tabelas 3 e 4 resumem os resultados obtidos no experimento
com o Neutron. A Tabela 3 apresenta os processos que ao serem
desabilitados geraram falhas. A Coluna 1 mostra quais os nds
referentes a cada modulo e a Coluna 2 mostra os servigos que
podem ser desabilitados em determinado né. A Coluna 3 exibe os
tipos de falhas que foram observadas ao longo do experimento ao
desativar cada processo. Ja as Colunas 4 ¢ 5 mostram o consumo
de recursos do mddulo no né alvo, por fim, as Colunas 6 e 7
detalham o consumo médio de cada processo em seu respectivo
no.

Tabela 3: Resultados do experimento Neutron destacando
processos que geraram falhas

Ejtlhzac; U~t1hza(; U}lhzag Utilizagdo
N6 Processo Tipos de 3o de| dode | dode de
Desabilita CPU Memori| CPU -
Alvo Falhas , i Memoria
do (N6 a (N6 |(Proces (Processo)
Alvo) Alvo) S0)
[Falha de
conexao
ovs- |,
vswitchd [Maquina 0.2 36MB
[nacessi
Netw vel. o 0
ork [Falha de % 17%
conexao
ovsdb- f, <0.01%| 4MB
server [Méaquina
[nacessi
vel.
[Falha de
conexao
ovs- |
) ) 0.2% | 37MB
vswitchd [Maquina
[nacessi
Comp
vel. 5% 30%
ute
Falha de
conexao
ovsdb-
<0.01%| 5MB
server )
Méquina
[nacessi
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vel.

[Falha na
criagdo
da VM,
nao ¢
possivel
recupera

Ir as 20% 1.5GB

neutron-

server |
informa

cOes da
[VLAN
para
anexar a
Contr
VM. 40% 98%

[Falha de

oller

conexao

ovs-

>

0.2% | 38MB
vswitchd [Maquina

[nacessi
vel.

[Falha de

conexao

ovsdb- |;
) <0.01%| 3MB
server |[Maquina

[nacessi

vel.

A Tabela 4 apresenta os processos que ao serem desabilitados nao
geraram falhas nos experimentos com o Neutron. A Coluna 1
mostra quais os nds referentes a cada modulo e a Coluna 2 mostra
os servigos que foram desabilitados. J4 as Colunas 3 e 4 mostram
o consumo de recursos do processo.

Tabela 4: Resultados do experimento Neutron destacando
processos que nio geraram falhas

Utilizagdo de Utilizagédo de
Processo CPU Memoéria
N6 Alvo | Desabilitado (Processo) (Processo)
neutron-
Compute | openvswitch- 2.2% 130MB
agent
neutron-13-agent 2% 110MB
Controller neutron-
openvswitch- 2.2% 120MB
agent
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ne“tzogzﬁhcl" 3% 110MB
neutron- 10% 200MB
metadata-agent
neutron- 2% 110MB
metering-agent
neutron-13-agent 1.9% 125MB
neutron-
openvswitch- 2.1% 150MB
agent
Network - -
“e“t;‘g;rimp 1.9% 120MB
neutron- 1.9% 500MB
metadata-agent
neutron- 1.9% 146MB
metering-agent

Como resultado do experimento com o Neutron foram observadas
falhas de conex@o uma vez que os noés da nuvem ficaram
inalcangaveis e com isso a carga de trabalho ndo foi executada
corretamente. Por isso, o tempo de execucdo deste experimento
foi bastante reduzido, ndo passando de 60 minutos. Em relagdo
aos recursos vale destacar o alto consumo de memoria
apresentado pelo né controlador chegando a um consumo total
aproximado de 98%, isso se deve principalmente ao fato da
reinicializacdo dos processos causar picos no consumo de
memoria e de processador.

As Tabelas 5 e 6 apresentam os resultados dos experimentos com
o Nova. Na Tabela 5 estdo os processos que ao serem
desabilitados causaram falhas. A Coluna 1 mostra quais os nos
referentes a cada modulo e a Coluna 2 mostra os servigos que
foram desabilitados. Ja a Coluna 3 exibe o processo desabilitado e
as Colunas 4 ¢ 5 mostram o consumo de recursos das respectivas
maquinas.

Tabela 5: Resultados do experimento Nova destacando
processos que geraram falhas

Utilizagdo de | Utilizagdo de
No Processo Tipos de CPU (N6 [Memoria (N6
Alvo| Desabilitado Falhas Alvo) Alvo)
[Falha na
coml ipvirgg  [COMUNICAR o3 50y 39.6%
pute o de
roCessos;
[Falha na
Contr libvirtd comunicacd 589 98%
oller o de
roCessos;

Na Tabela 6 estdo os processos que ao serem desabilitados nao
causaram falhas. A Coluna 1 mostra quais os nds referentes a
cada modulo e a Coluna 2 mostra os servigos que foram
desabilitados. Ja as Colunas 3 e 4 mostram o consumo de recursos
das respectivas maquinas.

Tabela 6: Resultados do experimento Nova destacando
processos que nio geraram falhas
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Utilizagdo de | Utilizagdo de
Processo
No6 Alvo CPU Memoéria
Desabilitado
(Processo) (Processo)
openstack-nova-
Compute 2% 100MB
compute
openstack-nova-
12% 540MB
conductor
Controlle| openstack-nova-
5% 250MB
r scheduler
openstack-nova-
2.4% 130MB
compute

Em relagdo ao experimento com o Nova, ocorreram falhas de
comunicagdo entre processos. Os processos de um mesmo mddulo
se comunicam internamente e quando algum deles ¢ desabilitado
alguns processos apresentam falhas de comunicagdo que podem
impedir a criacdo das maquinas virtuais.

Quanto ao consumo de recursos € possivel observar que a
utilizagdo de CPU chegou a um valor minimo aproximado de 2%
, podendo alcangar um total de 23% no né de Computag@o ¢ no noé
de Controle ha 20% de utilizagdo minima chegando em torno de
58% de utilizagdo. Assim como no experimento com o Neutron, o
consumo de memoria também ¢ bastante elevado, ficando em
torno dos 98% de uso.

A respeito dos processos que ndo geraram falhas, isso se deve
possivelmente a carga de trabalho utilizada ndo requisitar as
funcionalidades desses processos, portanto a geragao de falhas por
conta desses processos seria improvavel. Nota-se entretanto que o
consumo de CPU dos processos que ndo geraram falhas ¢ de
aproximadamente metade do consumo total de CPU dos noés da
nuvem, indicativo de que esses processos sdo importantes para o
funcionamento da nuvem e que podem ser melhor explorados.

A Tabela 7 mostra a quantidade de falhas que ocorreram durante
o teste nos modulos Neutron e Nova. A Coluna 3 exibe a
quantidade total de falhas que ocorreram nos noés da nuvem
levando em consideragdo cada modulo, ja a Coluna 4 mostra o
percentual de falhas observadas.

Tabela 7: Numero de falhas por médulo e por nés.

Modulo
Alvo N6 Alvo # de Falhas % de Falhas
Compute 0 0,00%
Neutron Controller 613 9,32%
Network 2468 37,52%
Compute 2124 32,29%
Nova
Controller 1373 20,87%
TOTAL 6578 100,00%
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Nota-se que o Neutron apresentou mais falhas no né de rede e o
Nova apresentou mais falhas no né de computagdo O Neutron
apresentou 37,52% das falhas enquanto o Nova apresentou
32,29% das falhas .

Entretanto ¢ importante notar que o né de controle, apesar de ndo
ser responsavel por um percentual muito grande das falhas em
cada experimento, ele é responsavel por manter a API do
OpenStack, esta por sua vez ¢ a interface que permite a nuvem
operar corretamente. Dessa forma, as falhas mais criticas, sejam
elas devido ao mddulo do Nova ou do Neutron, acontecem devido
a falhas no n6 de controle.

6 CONCLUSAO

Este trabalho apresentou uma ferramenta de injecdo de falhas para
um ambiente de nuvem configurado com a plataforma OpenStack.
A ferramenta proposta injeta falhas nos modulos Nova e Neutron
do OpenStack.

Com a ferramenta apresentada foi possivel gerar mais de 6000
falhas distribuidas ao longo dos mddulos do OpenStack Neutron e
Nova, essas falhas geraram dados sobre utilizagdo de recursos da
nuvem, dados esses que podem ser utilizados para modelos de
deteccdo e previsdo de falhas.

Apesar do sucesso na injecdo de falhas no ambiente do
OpenStack, observa-se que varios processos da nuvem mesmo
desabilitados ndo geraram falhas durante o periodo de
experimentagdo, outras abordagens para injetar falhas podem se
sair melhor nessa tarefa, como por exemplo, a mutacdo do codigo
da nuvem, abordagem essa, que podera ser explorada em
trabalhos futuros.

Por fim, a primeira etapa deste projeto pode ser considerada bem-
sucedida e os trabalhos futuros visam desenvolver ainda mais essa
ferramenta para alcangar resultados ainda melhores.
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