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ABSTRACT

Quantum computing emerges as a new technological paradigm
capable of significantly transforming Artificial Intelligence (AI) by
providing computational power far beyond classical computing.
This paper presents a systematic literature review aimed at
investigating the impacts of quantum computing on Al, with a focus
on information security and business environments. Recent studies
were analyzed, highlighting benefits such as faster processing of
large-scale data, advancements in fields such as healthcare, energy,
industry, and sustainable development, as well as improvements in
machine learning techniques. On the other hand, relevant
challenges are identified, including security vulnerabilities, the
potential to break cryptographic algorithms, current technological
limitations, quantum errors, scalability issues, and difficulties in
quantum software engineering. The study also discusses emerging
solutions, such as post-quantum security models and blockchain
applications. It is concluded that, despite its transformative
potential, the adoption of quantum computing in Al depends on
overcoming several technical, structural, and security challenges,
making it a promising field for future research.
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RESUMO

A computagdo quantica surge como um novo paradigma
tecnologico capaz de transformar significativamente a inteligéncia
artificial (IA), ao oferecer um poder computacional muito superior
ao da computacdo classica. Este artigo apresenta uma revisao
sistematica da literatura com o objetivo de investigar os impactos
da computagdo quantica na IA, com énfase em aspectos
relacionados a seguranga da informagéo e ao ambiente de negocios.
Foram analisados estudos recentes que evidenciam beneficios
como a acelerag@o do processamento de grandes volumes de dados,
avangos em 4reas como saude, energia, industria e
desenvolvimento sustentavel, além do aprimoramento de técnicas
de aprendizado de maquina. Por outro lado, destacam-se desafios
relevantes, incluindo vulnerabilidades de seguranga, possibilidade
de quebra de algoritmos criptograficos, limitagdes tecnoldgicas
atuais, erros quanticos, problemas de escalabilidade e dificuldades
na engenharia de software quéntico. O estudo também aborda
solugdes emergentes, como modelos de seguranga pds-quantica e
aplicagdes em blockchain. Conclui-se que, embora a computagdo
quantica represente um grande potencial transformador para a IA,
sua adocdo ainda depende da superagdo de diversos desafios
técnicos, estruturais e de seguranga, sendo um campo promissor
para pesquisas futuras.
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1. INTRODUCAO

A computagdo quantica possibilitara o desenvolvimento de
computadores muito mais potentes do que aqueles da computagio
tradicional, possibilitando que processos - que demorariam anos
para serem resolvidos — sejam solucionados em até poucas horas ou
minutos. Combinado com a inteligéncia artificial (IA), inumeros
beneficios para a sociedade poderdo existir, e.g. melhorias nos
processos industriais, interpretacdo de grande quantidade de dados
com rapidez e eficiéncia, revolucionando as ciéncias, industrias e
negocios. Por outro lado, uma IA extremamente robusta podera
fragilizar os atuais algoritmos de criptografia, aumentando os
problemas relacionados a seguranga e a privacidade que ja sdo
relevantes na computagdo tradicional. Um dos exemplos € o
algoritmo Shor que pode quebrar sistemas de criptografia
(Hayward, 2008).

Os computadores quanticos utilizam propriedades da fisica
quantica para possibilitar o uso de qubits (também conhecidos
como bits quanticos) em vez dos tradicionais bits. Por isso, a
computagdo quantica ¢ muito mais eficiente do que a cléssica,
usada atualmente, o que possibilita o uso de aplicagdes complexas
com um desempenho superior (Moran, C. C., 2019). Algoritmos
que executariam por meses ou até anos, poderiam ser executados
em apenas poucas horas num computador quantico.

A computacdo classica (atual) utiliza o bit com unidade minima de
informagdo. Um bit pode ser representado pelos nimeros 0 ou 1
que representam os possiveis estados. Ja na computagdo quantica
se utilizam qubits - combinagdes lineares de ambos os estados - em
vez do bit, possibilitando estados muito mais logicos. Por isso que
a computag@o quantica tem um poder computacional maior.

O poder de calculo do computador quantico foi demonstrado no ano
de 2012 por Preskill, J. (2012): um fisico teodrico que discutiu como
um computador quantico pode superar um computador cldssico na
resolucdo de um problema especifico. Dai surgiu o termo
"Supremacia Quantica". Apesar dos possiveis beneficios, o alto
poder de computo da computagdo quantica poderd possibilitar
quebrar algoritmos de criptografia utilizados, o que causaria novos
problemas ou agravaria os ja existentes, relacionados a privacidade
e a seguranga, preocupando empresas, governos e organizagdes.
Por ter um poder computacional muito maior, ele pode quebrar
algoritmos de seguranga, e.g. uma chave RSA de 2048 bits pode ser
quebrada em 8 horas se 20 milhdes de qubits fisicos estiverem
disponiveis (Ravi et al., 2022).

O desenvolvimento de aplicagdes de inteligéncia artificial (IA)
mais eficientes pode ser possibilitado pela criagdo do computador
quantico; o poder computacional da computagdo classica tende a
ser insuficiente para aplicagdes futuras, mais complexas, a comegar
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pela lei de Moore! que, segundo muitos especialistas, estd no limite
(Pollie, 2021). Desta forma, a IA pode ser impactada pela
computagdo quéntica ao possibilitar resolu¢des de problemas
complexos de forma muito veloz, algo que ndo pode ser possivel
com a computagdo classica. As incognitas dos impactos da
computagdo quantica na A sdo muitas e podera trazer maleficios e
beneficios. Por isso urge a necessidade de se identificar pesquisas
sobre os possiveis impactos positivos ¢ negativos que a computacio
quantica podera trazer e como a inteligéncia artificial podera
potencializa-los.

O objetivo deste trabalho ¢ investigar os possiveis impactos
causados pela computacdo quantica na inteligéncia artificial,
relacionados com a seguranca e o processamento da informagao por
meio da internet no ambiente de negocios das organizacdes. Para
isso, alguns objetivos especificos sdo almejados:

* Realizar uma revisdo da literatura sobre os conceitos
envolvidos na computagdo quantica;

* Realizar uma revisdo sistematica da literatura para identificar
0s possiveis impactos, positivos e negativos, da computagio
quantica na IA e na seguranga;

* Identificar por meio da revisdo da literatura as possiveis
solu¢des em desenvolvimento para prevengao dos impactos da [A
na computagdo quantica e na seguranga.

Este artigo estd organizado a partir desta introdugdo. A Segdo 2
apresenta a metodologia usada para o desenvolvimento deste
trabalho; a Se¢do 3 discute os resultados da revisao da literatura; a
Secdo 4, a conclusdo, e a Segdo 5 sdo apresentadas as referéncias.

2. METODOLOGIA

A metodologia utilizada nesta Revisdo Sistematica da Literatura foi
baseada em Kitchenham (2004). Para alcangar os objetivos
descritos na Introdugéo, segdo 1, foi realizada a busca por artigos
nas bases de dados e analisados aqueles selecionados a partir das
seguintes etapas:

* Identificar palavras-chave;
» Combinar termos para obter a string candidata;

* Pesquisar com as strings candidatas usando os seguintes
repositorios: ACM Digital Library? e IEEE Xplore?;

* Avaliar os resultados obtidos pela string candidata.

Portanto, a string de busca foi definida a partir do objetivo definido
na Se¢do 1 como sendo:

“(quantum computing) AND (artificial intelligence OR AI) AND
(security OR information security) AND (business)”

Para selegdo dos artigos foram definidos os seguintes critérios de
inclusdo:

* artigos publicados a partir de 2019;

« artigos que contenham no titulo ou abstract pelo menos uma
das palavras usadas na string;

! Observagdo de que os transistores em processadores dobram a
cada dois anos, aumentando o poder computacional. Pollie, R.
(2021).

« artigos que enderegam os objetivos deste trabalho;

« artigos relacionados a dificuldades, caracteristicas, beneficios e
desafios para a aplicagdo da computagdo quéntica na [A;

« disponibilidade do texto em inglés ou portugués sem custo
financeiro;

* publicacdo em congressos ou revistas cientificas.
Os critérios de exclusdo utilizados foram:
* artigos cujo texto completo ndo pudesse ser acessado;

* solugdes propostas que ndo foram delineadas para o contexto
da computagdo quantica na seguranca da informag&o e Inteligéncia
Artificial,

« trabalhos com focos em areas nio correlacionadas diretamente
as questdes de pesquisa;

« trabalhos duplicados, serdo selecionados aqueles com a
publicacdo mais recente.

A base para os estudos foi obtida com o uso da string de busca nos
repositorios previamente definidos. Um total de 51 artigos foi
retornado com a aplicagdo da string de busca. Os artigos
encontrados nas bibliotecas digitais foram contabilizados, sendo 44
na ACM Digital Library e 7 na IEEE Xplore. Com a aplicag@o dos
critérios de selecdo foram rejeitados artigos que ndo puderam ser
acessados, aplicando o 1° critério de exclusdo, ¢ os demais
passaram por uma leitura dos resumos para aplicagcdo dos demais
critérios. Observou-se que nem todos os artigos so relacionados ao
objetivo desta pesquisa. Ao final, com aplicagdo dos critérios de
inclusdo e exclusdo, 46 artigos foram rejeitados e 5 aceitos.

3. RESULTADOS

A engenharia de software para computacdo quantica tem varios
desafios apresentados, e.g. no teste de software quantico, na
computagdo quantica orientada a engenharia de software dirigida a
modelos (MDE: Model-Driven Engineering), nos paradigmas na
programagdo quantica, nas arquiteturas de software quantico, nos
processos de desenvolvimento de software quéantico e na
inteligéncia artificial quantica (Murillo et al., 2025). Alguns autores
discutem também os possiveis beneficios que podem ser
proporcionados pela computacdo quantica. A seguir serdo
discutidos esses beneficios e desafios.

3.1 Possiveis beneficios proporcionados
pela Computacio Quantica

Por utilizar qubits, a computagdo quantica ¢ muito mais veloz que
a tradicional Moran et al. (2019). Isso pode possibilitar a execugéo
de uma IA muito mais poderosa capaz de realizar operagdes que
seriam inviaveis nas atuais maquinas. Para Nedungadi et al. (2024),
o uso da Inteligéncia Artificial e de big data pode contribuir para
avancgos em trés objetivos de desenvolvimento sustentavel da ONU:
ODS 3 - satde e bem-estar, ODS 7 - energia limpa e acessivel - e
ODS 9 - industria, inovagdo e infraestrutura:

» Muitas ferramentas de IA e big data podem ser usadas para
aprimorar diagndsticos. Ao analisar grandes volumes de

*https://dl.acm.org/
3https://ieeexplore.ieee.org/Xplore/home.jsp

73

Revista de Sistemas e Computacdo, Salvador, v. 16, n. 1, p. 72-79, jan/abr 2026

https://revistarsc.com.br/ojs/index.php/rsc



informagdo, como registros médicos, imagens e informagdes
genéticas, sistemas de IA podem encontrar padrdes, possibilitando
diagnosticos rapidos e tomadas de decisdes. A aplicagdo de IA na
saide mental proporciona técnicas como assistentes virtuais e
chatbots para oferecer recomendagdes baseadas em evidéncias para
tratamentos personalizados. Sugere-se que ferramentas de
aprendizado de maquina (machine learning) para analise de
registros médicos demonstram a capacidade da IA em aumentar a
acuracia de diagnosticos e eficacia de tratamento na ortopedia,
contribuindo para o objetivo 3 (satide e bem-estar). Modelos de
deep learning* podem automaticamente aprender e extrair
caracteristicas para analisar dados médicos como raio X,
ressonancia magnética e tomografia computadorizada para detectar
anomalias com grande acuracia;

* Técnicas de IA e big data podem otimizar a extracdo de petroleo
e gas, um componente chave do setor de energia. A utilizagdo de
redes neurais e algoritmos evolutivos aprimora o processo de
extracdo, garantindo producgdo de energia mais eficiente. Projetos
de hardware com eficiéncia energética para IA e aprendizado de
maquina, com foco em aprimorar o poder e a eficiéncia enérgica de
sistemas de processamento de informacdo, contribuem para o
objetivo 7 (energia limpa e acessivel);

* O aprendizado de maquina pode monitorar a saide da maquina
analisando imagens e videos. Esta visdo baseada na deteccdo e
diagndstico rapido de problemas minimiza o tempo de inatividade
e melhora a eficiéncia geral de manutengdo do equipamento,
alinhando-se ao objetivo 9 (industria, inovagdo e infraestrutura).
Sistemas industriais ciberfisicos podem ser melhorados através do
uso de aprendizado de madaquina e sistemas multiagentes. A
automacao e a eficiéncia sdo cruciais para o objetivo 9.

A computacdo quantica pode ser utilizada na criacdo e edi¢do de
filmes com processamento quantico de imagem (QIP) e
processamento de audio quantico (QAP), conforme apresentado
por Iliyasu et al. (2019). Quantum image processing (QIP) é uma
tecnologia emergente focada em estender tarefas de processos
convencionais de imagem. E desenvolvida para “utilizar
tecnologias de computacdo quantica para capturar, manipular e
recuperar imagens quanticas em diferentes formatos e propdsitos”.
Devido a algumas das propriedades inerentes ao célculo quantico e
paralelismo, prevé-se que as tecnologias QIP oferecam capacidade
que ainda ¢ incompativel por seus equivalentes tradicionais. O QIP
busca pesquisar por padrdes em imagens. Na literatura, ha trés
grupos de processamento quantico de imagem:

1. Imagem quantica baseada em optica (OQI): investiga os
limites finais da ~ imagem Optica que sdo permitidos pelas leis da
mecanica quantica;

2. Processamento de imagem digital assistido por quantum
(QDIP): foco em explorar propriedades responsaveis pela
poténcia de algoritmos para melhorar algumas tarefas;

3. Processamento de imagem quéntica de inspiragdo classica
(QIP): aplicagdes que derivam sua inspiragdo de um possivel
hardware quantico e foco em pesquisa que se concentra em estender

40 deep learning ¢ um subconjunto da tecnologia de aprendizado
de maquina que usa redes neurais de varias camadas, chamadas
de redes neurais profundas, para simular o poder de tomada de

tarefas e aplicagdes de QDIP para a estrutura de computagio
quantica.

3.2 Desafios para a Computacao Quantica
Apesar dos beneficios, muitos desafios ainda existem para a
computagdo quantica. Segundo (Saki et al., 2021), ha varias
vulnerabilidades e modelos de ataques na computagdo quantica:

» Tempo de vida e erros de qubit: qubits sofrem em dispositivos
NISQ (Noisy intermediate-scale quantum) de curto tempo de vida,
portas erradas e operagdes de medidas. Um tempo curto de vida do
qubit implica numa espontinea perda do estado do qubit (dados
salvos) que se chama decoeréncia quantica, e.g. um qubit no estado
“1” ao interagir com o ambiente perde energia e altera seu estado
para “0”. Esse fendmeno denomina-se relaxamento;

* Portas nativas limitadas: um programa ou circuito quantico
pode ser construido com qualquer porta quéntica de alto nivel. No
entanto, dispositivos NISQ suportam apenas poucas portas nativas,
e.g. em maquinas da IBM ha apenas quatro portas de apenas um
qubit e uma porta de dois qubits;

* Problema de acoplamento: dispositivos NISQ, especialmente
computadores baseados em supercondutores de qubits, tém
conectividade limitada entre qubits conhecida como problema de
acoplamento. A conectividade limitada impede 2 portas de qubits
entre dois qubits arbitrarios;

* Acesso em nuvem: ha varios processadores e simuladores de
computagdo quantica em nuvem. Se os servigos em nuvem forem a
unica opgdo, varios problemas de seguranga e privacidade podem
surgir. Por exemplo, uma entidade maliciosa no servidor da nuvem
pode reportar taxas incorretas de erro;

* Problemas de codificac@o: a construgdo de um circuito quantico
pode revelar informagdes sensiveis sobre o problema. Discutiu-se,
no artigo, uma vulnerabilidade usando um problema combinatorio
MaxCut que envolve dividir um grafo em duas partes para que o
nimero maximo de arestas seja cortado;

* Uso de compiladores ndo confidveis: um dos importantes
aspectos da compilagdo de circuitos quanticos ¢ otimizar o circuito
para aprimorar a profundidade do circuito e reduzir a contagem de
portas. Varios compiladores estdo envolvidos em oferecer
otimizagdo a compilagdo rapida, mesmo em grandes circuitos
quanticos. Os seguintes fatores motivardo desenvolvedores de
circuitos quanticos a avaliar a nao confiabilidade destes
compiladores: (a) sucesso do circuito quantico desde o circuito
otimizado ¢ essencial para obter resultados significativos de
computadores NISQ. Um circuito mal otimizado poderd produzir
saidas aleatérias mesmo que a sua funcionalidade seja idéntica; (b)
falta de compiladores confidaveis com os ultimos avangos em
otimizagdo; (c) disponibilidade de eficientes, mas néo confiaveis
compiladores, que sdo desenvolvidos para otimizar a profundidade
do circuito’ e a contagem de portas, comparado aos compiladores
confiaveis. Estes compiladores podem ser hospedados em
maquinas locais por terceiros ou em servigos na nuvem para serem
executadas: (i) clonagem/falsificagdo, i.e., quando um circuito
quantico pode ser roubado ou reproduzido; e (ii) engenharia

decis@o do cérebro humano. Alguma forma de deep learning
existe na maioria das aplicagdes de inteligéncia artificial (IA).

>Caminho mais longo do circuito.
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reversa, i.e., quando aspectos sensiveis de um circuito quantico
podem ser extraidos;

* Vulnerabilidades nas aplicacdes com aprendizado de maquina
quantica: o aprendizado de maquina quantico (QML) ¢ um campo
que emerge para desenvolver algoritmos quénticos a executar
tarefas convencionais gerativas/discriminativas de aprendizado de
maquina (e.g. classificacdo, regressao, etc.). Dados da computacéo
classica de grandes dimensdes podem ser carregados em poucos
qubits;

* Ataques de seguranga: Injegdo de erro por interferéncia. Erro
de interferéncia pode ser explorando para langar ataques por injecéo
de erros em ambientes MTC (multi-tenant computing), quando dois
ou mais programas quanticos correm simultaneamente em
diferentes conjuntos de qubits fisicos;

« Ataques de agendamento: circuitos quanticos sdo enviados para
hardware quantico via provedor na nuvem que aloca o hardware
para o circuito. Aqui o usuario ndo tem visibilidade do hardware a
ser alocado. Os autores (Phalak et al., 2021) propdem um novo
modelo de ataque onde o usuario ¢ alocado a um hardware quantico
inferior em vez do desejado;

* Ataques no Aprendizado de Méaquina Quantico (QML): similar
aos modelos de ataque em algoritmos de machine learning
classicos, ataques no QML podem ser categorizados em trés
dimensdes: (i) ataque durante treinamento ou interferéncia, (ii) tipo
de informagdo disponivel a quem ataca (e.g. conhecimento dos
modelos e algoritmos internos de QML ou acesso as entradas e
saidas) e (iii) objetivos de quem ataca (e.g. ma classificagdo de
certas entradas ou afetar toda a confiabilidade do modelo).

E discutido no trabalho de Ramalho et al. (2025) bugs (erros)
categorizados encontrados em projetos relacionados a computagao
quantica:

* Bugs de configuragdo: sdo problemas relacionados a arquivos
de configuragdo, como caminhos de arquivos incorretos, diretorios
ou necessidade de atualizar bibliotecas externas;

* Tipos de dados e estruturas de bugs: bugs que envolvem tipos
de dados e estrutura de dados indefinidos ou incompativeis, como
uso inadequado de estruturas de dados;

* Erro ausente: ocorre quando excegdes ndo sdo lancadas
adequadamente, causando travamentos ou erros;

* Bugs de performance: problemas que afetam a estabilidade,
velocidade ou responsividade do software, como
problemas de memoria e loops infinitos;

* Bugs de permisséo ou obsolescéncia: problemas relacionados a
chamadas ou APIs obsoletas ou a permissdes incorretas
de APIs;

* Bugs de anomalia do programa: introduzidos quando o coédigo
existente ¢ estendido ou mal implementado, levando a travamentos
ou retorno de valores incorretos;

* Bugs relacionados a teste de codigo: problemas no codigo de
teste devido a adigdo ou atualizagdo de casos de testes ou a testes
incorretamente executados;

Testes com conhecimento parcial sobre a estrutura interna.

* Bugs relacionados ao banco de dados: problemas que ocorrem
com a comunicagao da aplicagdo com um banco de dados;

* Documentagdo: problemas relacionados a documentagio
desatualizada ou com falta de informagéo;

* Bugs relacionados a GUI: problemas com elementos graficos,
como problemas de layout em caixas de texto e botdes, o que afeta
a usabilidade e interpretacdo de circuitos quanticos;

* Mau uso: erros causados devido ao uso incorreto de fungdes;

* Bugs de rede: problemas relacionados a conectividade ou a
problemas no servidor, incluindo acesso a nuvem em componentes
quanticos;

* Monitoramento: bugs devidos a logs improprios, como niveis
incorretos de log, excesso de logs ou falta de declaragoes
em logs.

3.3  Desafios para a Engenharia de

Software Quantico

Na engenharia de software diversas disciplinas podem ser afetadas,
e.g. testes, processos. A seguir sdo discutidos alguns dos problemas
para a engenharia de software encontrados por esta revisdo da
literatura.

I. Desafios para o teste de software quantico.

Murillo et al., (2025) discutiram os seguintes desafios para testes
de software quantico:

» Teste de eficiéncia: alto consumo de recursos. Esses testes
normalmente devem ser executados para cada entrada ou saida,
aumentando o custo computacional;

» Teste de escalabilidade: desafios relacionados a eficiéncia
determinado pelo niimero de qubits e estados quanticos;

» Simuladores para computadores quanticos reais: ainda falta
confiabilidade;

* Inteligéncia Artificial Quantica e teste de software quantico:
potencial de uso da IA classica para testar uma IA quantica. Esta
também pode ajudar no teste de software cléssico;

Para Ramalho et al. (2025), ha varios desafios como a testagem e
'debugging' de programas quanticos. Neste trabalho sdo discutidas
varias abordagens de testes para programas quanticos.

* Testagem combinatoria: tem problemas de escalabilidade como
o aumento de qubits;

* Testagem baseada em pesquisa: uma ferramenta de geracdo de
teste para programas quanticos, QuSBT, usa algoritmos genéticos
para criar uma suite de teste com numero maximo de testes
fracassados;

 Testagem fuzz: envolve a entrada de dados em programas.
Investigou-se o seu uso na geracdo de entradas raras para
programas quanticos para causar branches (ramificacdes de
codigos) sensiveis e induzir travamentos para descobrir defeitos. O
objetivo é usar uma abordagem de caixa cinza® para identificar as
operagdes do codigo e as suas branches produzidas;
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* Testagem baseada em propriedade: método estruturado para
automatizar testes usando especificagdes do programa, (Honarvar
apud Ramalho, 2025). Tem sido estudada como uma alternativa
para mitigar a natureza ndo deterministica dos programas
quanticos;

* Testagem de mutacdo: tem dois papéis importantes na
programacio quantica: (i) operadores de mutacdo podem ser usados
para criar versdes defeituosas de programas quénticos, mitigando a
falta de repositorios de bug quantico e (ii) testes de benchmark de
programas quanticos para avaliar a qualidade de aplicagdes de teste
para programas quanticos

* Teste metamorfico: abordagem para usar relagdes
metamorficas, i.e., fungdes escritas para serem executadas
diretamente em computador quéntico, para testar programas
quanticos. Os autores usam regras metamorficas, escritas como
funcdes quanticas e baseadas em propriedades de programa
quantico para evitar ou atrasar a medida de qubit;

* Testes instaveis: alguns trabalhos focam no estudo dos testes
instaveis. Estes sdo testes presentes em comportamentos nao-
deterministicos que as vezes sdo concluidos, outras falham;

* Cobertura de teste: um critério de cobertura ¢ uma regra ou
colecdo de regras que impdem requerimentos de teste num conjunto
de teste.

II. Desafios para a computagdo quantica orientada ao
desenvolvimento dirigido a modelos (MDE).

Segundo Murillo et al. (2025), a computagdo quantica tem alguns
desafios relacionados ao desenvolvimento de software baseado em
modelos:

* Interoperabilidade: desafios relacionados a falta de frameworks
padronizados e ambientes de desenvolvimento. Apesar da
existéncia do padrio Open Quantum Assembly Language
(OpenQASM), ainda ha varias linguagens do nivel assembly,
especificas para cada tipo de hardware ou plataforma, que segundo
os autores, criam barreiras para o desenvolvimento de software
quantico;

* Independéncia de plataforma: um grande problema sio as
diferengas dos recursos das Unidades de Processamento Quantico
(QPUs: Quantum Processing Units). Algumas plataformas de
desenvolvimento tém tempos de execucdo diferentes e outras
otimizagdes especificas para a sua propria plataforma. Desta forma,
criam-se desafios para desenvolvedores de software quantico;

* Demanda e capacidade de gestdo: hardware quantico introduz
mais complexidade em capacidade de gestdo devido as suas
limitagdes como a acuracia de operagdes quanticas, duracdo do
qubit em superposi¢do e conectividade de qubit, capacidade dos
qubits de interagir entre si dentro de um processador quantico;

* Treinamento: transi¢do de desenvolvimento de software
classico para quantico ou hibrido. Este ¢ um desafio multifacetado,
exigindo a aprendizagem de novos conhecimentos técnicos e a
capacidade de integrar principios quintico com as arquiteturas
classicas existentes.

* Modelagem especifica para computagdo quantica: diferente do
software classico, o software quantico requer representagdes
precisas de portas quanticas, circuitos e estados, o que necessita de
linguagens MDE especializadas, técnicas e ferramentas capazes de
modelar os componentes;

* Desenvolvimento de metodologias de alto nivel: crucial para
preencher a lacuna entre os paradigmas das computacdes classica e
quantica. Isso envolve a criagdo de frameworks de modelagem
abstrata que encapsula a complexidade entre as interagdes hibridas
das computagdes quantica e classica;

» Manutengao e evolugio de software quantico: a medida que o
software quantico se torna mais complexo, manté-lo, difundi-lo e
evolui-lo representardo desafios significativos. Pesquisas futuras
poderdo explorar abordagens MDE para prever o impacto das
mudangas no software quéntico;

* Geragdo inteligente de codigo: com a automatizagio da geracdo
de codigo quantico a partir de modelos de alto nivel,
desenvolvedores poderdo focar mais na solugdo do problema do
que nas complexidades das linguagens de programac@o quantica.

II1. Desafios dos paradigmas na programagao quantica, Murillo
et al. (2025):

» Complexidade dos circuitos: uma das principais dificuldades
na computagdo quantica, principalmente na implementagdo de
algoritmos que requerem operagdes sofisticadas;

* Reuso de software quantico: essencial para reduzir a
complexidade do desenvolvimento de algoritmos e circuitos
quanticos. Desenvolver circuitos quanticos complexos podem
necessitar de um grande conhecimento em mecéanica quéntica e
estados quanticos;

* Abstragdes para software quantico: essencial para aumentar a
usabilidade ¢ flexibilidade das linguagens de programagio
quantica. O potencial da computagdo quéantica estd na sua
capacidade de modelar e simular sistemas quanticos complexos,
como os da quimica e fisica.

IV. Desafios nas arquiteturas de software quantico, Murillo et al.
(2025):

» Decisdes arquitetonicas de software quantico: requer um
compreensivel conhecimento de ambos os detalhes da
implementagéo e escolhas técnicas que moldam o desenvolvimento
de um robusto sistema computacional quantico;

* Desenvolvimento de padrdes para sistemas hibridos: integrar as
computagdes classica e quantica é essencial para assegurar
escalabilidade e flexibilidade. No baixo nivel, o foco deve
estabelecer padrdes para promover modularidade, reusabilidade e
eficiéncia. No alto nivel, padrdoes de arquitetura necessitam ser
desenvolvidos para gerenciar servigos ¢ a execuc¢ao de workflows

que abrangem sistemas quanticos e classicos;

» Evidéncia empirica para a aplicagdo de padrdes: necessario
para preencher a lacuna entre a teoria e a pratica na computagéo
quantica industrial e hibrida;

* Evolucdo de arquiteturas hibridas de software: crucial para
compreender os desafios e complexidades para que sistemas
quanticos fiquem mais integrados aos classicos.

V. Desafios para os processos de desenvolvimento de software
quantico, Murillo et al. (2025):

* Desenvolvimento interativo de software hibrido: modelos de
desenvolvimento interativo que se mostraram eficazes no
gerenciamento da complexidade e no aumento da flexibilidade de
projetos de software classicos devem ser adaptados a sistemas de
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desenvolvimento de software hibrido. Isso inclui modelos que
acomodam mudangas rapidas na tecnologia quantica e fornecem
frameworks para desenvolvimento de componentes classicos e
quanticos;

* Gestao de risco: essencial para o desenvolvimento de sistemas
de software hibridos maiores e mais complexos;

* Gestdo de projeto: foco nos aspectos operacionais do software
quantico, requer integragdo de DevOps’ ou paradigma éagil similar
no ciclo de vida do desenvolvimento de software.

3.4  Desafios Relacionados a Inteligéncia
Artificial e Blockchain

Para a inteligéncia artificial quantica alguns desafios sdo elencados
por Murillo et al. (2025):

* Otimizacdo de circuitos quanticos: circuitos quanticos sao
muito complexos e necessitam de otimizagdo para funcionarem de
forma eficiente no hardware quantico atual. Embora a IA tenha
mostrado potencial na otimizagdo de software cldssico, a sua
aplicacdo em circuitos quanticos apresenta desafios significativos.
A TA deve levar em conta caracteristicas quanticas como a
limitagdo do niimero de qubits;

* Desenvolvimento de workflows hibridos para IA quantica: o
estado atual da computacdo quantica requer workflows hibridos
envolvendo componentes classicos e quanticos. O desafio estd em
integrar técnicas de IA com sistemas hibridos de computagdo
classica e quantica;

* Mitigacdo e corregdo de erros: sistemas quanticos sdo
problematicos, e a corre¢do de erros ¢ um dos principais desafios.
Enquanto a IA automatiza alguns aspectos de detecgdo e correcdo
de erros na computagdo classica, a natureza dos erros quanticos,
como erros de porta, requer novas abordagens;

* Escalabilidade de desenvolvimento assistido por IA de software
quantico: a medida que os sistemas quanticos sdo escaldveis, o
software e os algoritmos que os controlam também devem ser. A
IA tem o potencial de acelerar o desenvolvimento de software
quantico, mas assegurar que a processo de desenvolvimento
dirigido pela IA seja escalavel e eficiente é um principal desafio.

Solugdes para Post-Quantum Blockchain Consensus (PQBC) sdo
apresentadas por Gomes et al. (2023):

* Consenso baseado em numeros quanticos aleatorios: numeros
aleatdrios sdo importantes em aplicagdes de Blockchain. Verificar
se o numero gerado ¢ aleatdrio e importante para a seguranca das
aplicacdes;

* Emaranhamento quéantico e consenso baseado em medigdo
quéntica: ocorre quando um sistema quantico gera um conjunto de
pequenas particulas que partilham estados quanticos. Porém, este
novo estado de emaranhamento sé existe junto, e € impossivel
recriar estas particulas independentemente. Ou seja, um estado de
emaranhamento quéntico existe se ¢ somente se for impossivel
representa-lo como um vetor de qubits;

* Consenso baseado em distribui¢do de chave quantica:
distribuicdo de chave quantica cria um canal seguro onde os peers

"DevOps ¢ uma pratica de desenvolvimento de software com
ferramentas que unem equipas de desenvolvimento de software

(i.e., participantes da rede) podem compartilhar chaves secretas.
Apenas os peers da rede conhecem estas chaves;

» Consenso baseado em processamento distribuido quantico:
processamento distribuido quéantico assume que computadores
quanticos serdo mais rapidos que os classicos. Assim, sistemas
baseados em computa¢do quantica serdo seguros contra-ataques
quanticos. No entanto, os principios do emaranhamento quéntico,
medida quantica, distribui¢@o de chave quantica e geragao quantica
de numero aleatério sdo usados no processamento distribuido. O
principal objetivo do processamento distribuido quéantico é ser
seguro e confiavel contra computadores quénticos;

» Consenso baseado em redes diagonais: solugdes designadas
para serem seguras e construidas sobre vetores e redes diagonais;

* Consenso baseado em equagdes polinomiais multivariadas: este
tipo de equagdo ¢é considerado seguro contra ataques de
computadores classicos e quanticos;

Ainda segundo Gomes et al. (2023), sdo quatro as ctapas para
solugdes Post-Quantum Blockchain Consensus alcangarem
consenso:

1. Eleicao de lider: os participantes da Blockchain decidirao
quem liderara a geracéo de bloco;

2. Geragdo de bloco: os mineradores criam um bloco valido
que consiste num pacote de transagdes, geracdo de novos codigo
quantico (hash) e comunicagdo com um novo bloco para
verificagdo do par;

3. Validagao de bloco: o lider comunica-se com um bloco para
verificar os pares;

4. Atualizagdo de cadeia: um novo bloco ¢é inserido na
Blockchain e esta ¢ atualizada para a nova versao.

Com base nos trabalhos analisados, as consequéncias da
computagdo quantica na inteligéncia artificial estdo cercadas de
desafios, aspectos positivos e negativos. Ha varios desafios na
propria engenharia de software quantico, como as testagens (testes
de eficiéncia e de escalabilidade), interoperabilidade (falta de
frameworks e ambientes de desenvolvimento), manutengdo e
evolugdo do software quéantico. Mais desafios surgem para a
inteligéncia artificial quantica — e.g. otimizagdo de circuitos
quanticos, desenvolvimento de workflows, mitigagdo e corregdo de
erros, impactando no seu desenvolvimento.

Muitos problemas e desafios na computagdo quantica analisados
neste artigo se assemelham aos da classica. Como a computagio
quantica ¢ muito mais poderosa que a classica, bugs teoricamente
podem ser potencializados. Por outro lado, uma IA na computagio
quantica — devido ao seu poder computacional - podera trazer
aspectos positivos como: beneficios na satde publica, através do
analise de grandes volumes de informagdo médica e tomada de
decisodes, otimizagdo da extragdo de petrdleo e gas; e detecgdo e
diagnostico de problemas na industria  contribuindo,
respectivamente, para os objetivos 3 (saide e bem-estar), 7 (energia
limpa ¢ acessivel) ¢ 9 (industria, inovacdo e infraestrutura) de
desenvolvimento sustentavel da ONU.

(Dev) e operagdes de TI (Ops) para entregar aplicagdes e servigos
mais rapidamente.
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referenced (e.g., “[Robertson, personal communication]”).

4. CONCLUSAO

As principais 4reas onde se espera um maior impacto da
computagdo quéntica, de forma positiva, sdo:

* Energia Renovavel: Desenvolvimento de novos materiais
(como baterias leves para automéveis e avides) e novos
catalisadores (Ukpabi, 2023);

» Farméacia: Desenvolvimento de vacinas e drogas muitas vezes
mais rapidamente do que o desenvolvimento atual (Ukpabi, 2023);

* Medicina: Diagndésticos, pesquisas, tratamentos e intervengdes
(Fléther, 2023);

« Industria: Diversas melhorias, incrementando a eficiéncia de
producdo. Realizagdo de simula¢des de acidentes de veiculos e
treinamento de algoritmos utilizados em softwares de condugéo
autéonoma de automoéveis (Ukpabi, 2023);

* Inddstria cinematografica: Criagdo e edicdo de filmes com
capacidade melhor que seus equivalentes tradicionais (Iliyasu,
2019);

Esperam-se desafios em relagdo a:

° Interoperabilidade: falta de frameworks padronizados
(Murillo, 2025);

» Complexidade dos circuitos: uma das principais dificuldades
na computacdo quantica, principalmente na implementagdo de
algoritmos que requerem operagoes sofisticadas (Murillo, 2025);

* Vulnerabilidades nas aplicagdes com QML: dados da
computagdo cldssica de grandes dimensdes podem ser carregados
em poucos qubits, possibilitando o agravamento de problemas
(Saki, 2021).

Conclui-se que a criagdo de um computador quantico
trard inameros beneficios a induastria, ao lazer, ao cinema, ao
entretenimento, a medicina e a satide publica. Porém, por ainda ndo
existir um hardware quéntico, a computagdo quantica ainda ¢ um
conceito muito tedrico com varios desafios relacionados a
modelagem, evolugdo, manutencdo de software e a
vulnerabilidades que podem ser agravadas devido ao alto poder
computacional; desafios de testagem e debugging®, bugs, falta de
frameworks padronizados e ambientes de desenvolvimento; a
mitigacdo e corre¢do de erros, otimizagdo de circuitos, ao
emaranhamento quantico e a escalabilidade de desenvolvimento
assistido por A de software quantico.

A criag@o de um hardware quantico funcional e a solugao
dos seus problemas e desafios podera possibilitar o
desenvolvimento de IA altamente eficaz capaz de trazer inumeros
beneficios praticos a sociedade.

Este trabalho apresentou uma revisdo da literatura, no entanto,
poucos trabalhos existem na literatura sobre as questdes
relacionadas a computagdo quantica e inteligéncia artificial, esta ¢
uma limita¢do. Embora a pesquisa por produgdes cientificas tenha
sido efetuada em duas bibliotecas digitais de artigos cientificos
reconhecidas na comunidade académica, se faz necessario estender

8Debugging, ou depuragio, é o processo sistematico de encontrar,
isolar e corrigir erros (bugs) num software ou hardware.

esta pesquisa para outras bibliotecas, de forma a se alcangar o maior
numero possivel de artigos que discutem o tema. Como ¢ uma area
bastante recente, ainda ndo existem computadores quanticos
disponiveis, poucos estudos existem.
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