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ABSTRACT

No contexto de uma sociedade cada vez mais dependente de
sistemas conectados e de mecanismos automatizados de
autenticagdo, cresce a necessidade de compreender, de forma
conceitual e operativa, como modelos formais podem apoiar a
seguranga digital. O objetivo deste artigo ¢ analisar de que maneira
automatos e linguagens formais podem ser utilizados para modelar
um mecanismo simples de deteccdo de tentativas sucessivas de
autenticacdo invalida, destacando seu potencial explicativo e
formativo. Metodologicamente, realizou-se uma revisdo de
literatura sobre métodos formais aplicados a especificagdo e
verificagdo de sistemas, seguida da elaboragdo e simulagdo, no
software JFLAP, de uma Maquina de Mealy configurada para
reconhecer trés falhas consecutivas de login e, a partir disso,
acionar um estado de bloqueio. Os resultados da simulagdo
mostram que o modelo proposto permite visualizar, de forma clara
e gradual, a transicdo entre estados de risco crescente até o
acionamento do bloqueio, evidenciando a capacidade dos
autdmatos de representar politicas basicas de seguranga utilizadas
em sistemas de autenticagdo. Conclui-se que a integragdo entre
formalizagdo teodrica, simulagdo computacional e analise
interpretativa contribui tanto para o entendimento de mecanismos
de seguranca digital quanto para o ensino de Linguagens Formais e
Autdmatos, abrindo caminho para estudos futuros que explorem
modelos mais complexos e cendrios ampliados de risco.

CCS Concepts

*Security and privacy — Authentication;
*Theory of computation — Automata theory;

*Software and its engineering — Formal methods.
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1. INTRODUCTION

A seguranga de sistemas computacionais tornou-se um dos desafios
centrais da sociedade hiperconectada, marcada por interagdes
digitais constantes, intensa circulagdo de dados e crescente
dependéncia de processos automatizados. A medida que
dispositivos, plataformas e servigos passam a integrar atividades
antes exclusivamente humanas, vulnerabilidades antes pontuais
transformam-se em riscos sistémicos, capazes de comprometer
desde aplicagdes simples até infraestruturas criticas. Esse cenario
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se intensifica diante da sofistica¢@o de ataques e falhas, fendmeno
jé observado no ambito industrial por Alves (2020), ao afirmar que
“sistemas de manufatura estdo cada vez mais sujeitos a ataques
externos e falhas”, muitas vezes decorrentes de defeitos em
sensores, problemas de comunicagio ou interferéncias maliciosas.
Embora seu estudo se concentre em Sistemas a Eventos Discretos,
suas reflexdes se aplicam também ao campo da seguranga digital,
no qual o comportamento de sistemas precisa ser monitorado,
representado e controlado de forma precisa.

O avango tecnologico, ainda que proporcione inovagdes
significativas, traz consigo a necessidade de compreender como os
sistemas reagem a padrdes andmalos. No contexto das plataformas
digitais, isso inclui detectar tentativas repetidas de autenticacdo
invalida, identificar comportamentos suspeitos e bloquear possiveis
invasdes antes que alcancem proporgdes maiores. A teoria dos
automatos e das linguagens formais, tradicionalmente associada ao
estudo de compiladores, algoritmos e reconhecedores linguisticos,
emerge como uma alternativa promissora para representar esses
mecanismos de seguranga, pois opera com graus elevados de
precisdo matematica, rigor logico e previsibilidade. Marques et al.
(2025) enfatizam que “a utilizagdo de linguagens formais e de
ferramentas de verificagdo e simulagdo ¢ eficaz para garantir a
correta implementagdo dos requisitos de seguranga e detectar erros
em especificagdes”, destacando que tais ferramentas oferecem uma
base solida para modelar sistemas que exigem confiabilidade.

Embora possa parecer distante da seguranca digital, o estudo dos
automatos revela sua relevancia quando se observa que muitos
sistemas computacionais funcionam por meio de transicdes de
estado guiadas por entradas. Uma tentativa de login incorreto, por
exemplo, ndo ¢ apenas um evento isolado; ela se insere em um fluxo
de operagdes que pode levar a agdes automatizadas, como alertas,
restrigdes temporarias ou bloqueios completos de acesso.
Ferramentas de simulagdo, como o JFLAP, contribuem para tornar
essas estruturas compreensiveis, aproximando teoria e pratica por
meio de representagdes visuais e experimenta¢do interativa.
Sanchez (2023) reforca esse potencial ao mostrar que o uso de
softwares educacionais permite aos estudantes “aproximar teoria e
pratica”, facilitando a assimilagdo de conceitos abstratos como
estados, transi¢des e fungdes de saida.

A complexidade crescente dos sistemas digitais também se
entrelaga com questdes sociais, culturais e politicas associadas ao
modo como individuos e tecnologias se relacionam. Na leitura de
Mokaddem e Lima Neto (2021), vivemos em um periodo no qual
codigos, algoritmos e processos automatizados passam a regular
experiéncias cotidianas, gerando tanto novas formas de
organizagdo quanto tensdes entre autonomia humana e
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comportamentos prescritos por sistemas. Os autores, ao refletirem
sobre a presenca de autdmatos na cultura contemporanea,
questionam o espago da liberdade e da critica em um ambiente
saturado de mecanismos que “obedecem ou rejeitam entradas
especificas”, aproximando-se simbolicamente de sujeitos
condicionados por padrdes operacionais. Ainda que seu ensaio
esteja situado no campo filosofico, seus argumentos ajudam a situar
a relevancia do estudo técnico dos autématos na atualidade, onde
compreender o0s processos automatizados significa também
compreender os modos como a tecnologia molda comportamentos
individuais e coletivos.

Diante desse panorama, emerge uma problematica: como
visualizar, de forma clara e acessivel, o comportamento interno de
mecanismos de seguranca baseados em regras? Sistemas de
autenticacdo, embora comuns, possuem logicas internas que nem
sempre sdo transparentes para estudantes, pesquisadores ou
profissionais em formagdo. Com isso, formula-se a pergunta
orientadora deste estudo: de que maneira automatos e linguagens
formais podem ser empregados para representar, de forma didatica
e rigorosa, estratégias de deteccdo e bloqueio em processos de
autenticacdo digital?

Com o intuito de responder a essa questdo, o presente trabalho
propde a construgdo e andlise de uma Maquina de Mealy
implementada no software JFLAP, simulando a detecgdo de trés
tentativas consecutivas de autenticagdo invalida e o consequente
acionamento de um estado de bloqueio. Essa simulagio busca
demonstrar como estruturas formais podem reproduzir
comportamentos tipicos da seguranca digital, permitindo observar,
passo apasso, a logica que orienta o sistema. Além do valor técnico,
o estudo evidencia o potencial formativo dessas abordagens, ja que
a visualizacdo do fluxo de estados facilita a compreensdo de
conceitos essenciais para a teoria da computagdo e para o campo da
seguranga da informagao.

Assim, a introdug@o deste artigo contextualiza a relevancia da
pesquisa, estabelece sua fundamentag@o teorica inicial, apresenta
sua motivagdo e orienta sua trajetoria metodologica, argumentando
que a integragdo entre modelos formais, ferramentas de simulagao
e mecanismos de seguranga constitui um caminho fecundo tanto
para a pratica quanto para a formagao académica.

2. THEORETICAL FRAMEWORK

A compreensdo do papel dos autdmatos e das linguagens formais
na seguranca digital exige, inicialmente, um retorno aos
fundamentos tedricos que estruturam essa area. Costa et al. (2023)
lembram que a teoria de linguagens formais se apoia em conceitos
elementares como conjuntos, cadeias, operagdes de concatenagdo e
fechos, situados no dmbito da matematica discreta. Ao tratar de
alfabetos, cadeias e linguagens, os autores destacam que uma
linguagem formal pode ser vista como um subconjunto de X*, isto
¢, do conjunto de todas as cadeias possiveis sobre um alfabeto dado,
o que permite descrever formalmente padrdoes de entrada e
comportamentos de sistemas. A partir dessa base, torna-se possivel
especificar regras de formacdo e reconhecimento de cadeias,
aproximando a descri¢do abstrata de linguagens da modelagem de
processos computacionais reais.

No campo especifico das linguagens formais e gramaticas, Costa et
al. (2023) retomam autores como Rangel e Garcia e Haeusler para
enfatizar que uma gramatica ¢ um mecanismo gerador, capaz de
produzir, por meio de regras de producdo, todas as cadeias
pertencentes a uma linguagem. Essa concepgdo, a0 mesmo tempo

simples e poderosa, tem implicagdes diretas para o estudo de
sistemas de autentica¢@o, na medida em que o comportamento de
um usudrio diante de um formulario de login pode ser interpretado
como a producdo de cadeias de simbolos (credenciais corretas ou
incorretas) submetidas a um reconhecedor. Ao afirmar que “as
gramaticas mostram como cada cadeia de uma linguagem ¢ gerada
através de regras, o que permite modelar o aspecto sintatico da
linguagem de forma precisa” (COSTA et al., 2023), os autores
evidenciam que a estrutura formal por tras das gramaticas € também
uma estrutura para raciocinar sobre entradas validas e invalidas em
contextos digitais.

Nessa diregdo, os autdmatos surgem como reconhecedores que
complementam o papel das gramaticas. Ao definir autdmatos
finitos como quintuplas compostas por estados, alfabeto de entrada,
fungdo de transicfo, estado inicial e conjunto de estados finais,
Costa et al. (2023) mostram que esses modelos permitem testar se
uma cadeia pertence ou ndo a uma linguagem, a partir da sequéncia
de transigdes percorrida. Essa natureza operacional dos autdmatos
aproxima a teoria de situa¢des concretas, como a verificagdo de
senhas, a andlise de padrdes de acesso ou o reconhecimento de
tentativas mal sucedidas em sistemas computacionais. Desse modo,
quando se projeta uma Maquina de Mealy para representar
tentativas de autenticacéio e bloqueio apds multiplos erros, esta-se,
em ultima instincia, utilizando a mesma base conceitual: um
conjunto de estados e transi¢des que encarna, de forma formalizada,
uma politica de seguranca.

A partir dessa fundamentagdo, estudos recentes tém buscado
aproximar a teoria de linguagens formais e automatos das
demandas praticas associadas a seguranga e confiabilidade. Alves
(2020), ao investigar Sistemas a Eventos Discretos (SED) no
contexto da Teoria de Controle Supervisorio (TCS), destaca que
“sistemas de manufatura estdo cada vez mais sujeitos a ataques
externos e falhas”, seja por defeitos fisicos, seja por problemas de
comunicacdo. Nesses casos, 0 supervisor observa eventos, inibe
determinadas ocorréncias e busca manter o sistema dentro de um
comportamento considerado seguro. Quando falhas ou ataques
perturbam essa dindmica, ocorre uma dessincronizagdo entre o
estado estimado pelo supervisor e o estado real da planta. Para
enfrentar esse problema, o autor recorre a Teoria de Autdmatos
Sincronizaveis, que introduz o conceito de palavra de sincronizagao
capaz de reconduzir o sistema a um estado conhecido.

A contribui¢@o de Alves (2020) evidencia que os autématos nao se
restringem a representago estatica de linguagens, mas podem ser
mobilizados para estratégias de recuperagdo, robustez e
continuidade operacional apds falhas. Ao afirmar que “a
sincronizagdo permite levar o sistema a um estado conhecido e
recuperar o sincronismo entre planta e supervisor” (ALVES, 2020,
p- 24), o autor sugere uma analogia interessante com mecanismos
de seguranca digital: da mesma forma que um sistema industrial
precisa ser reconduzido a um estado seguro apos uma perturbagao,
um sistema de autenticagdo deve ser capaz de responder a
comportamentos suspeitos reconduzindo o usuario a condigdes de
bloqueio, redefinicdo de credenciais ou verificagdo adicional.
Embora o foco de Alves esteja na manufatura, seu trabalho oferece
um arcabougo conceitual que inspira abordagens baseadas em
estados e transi¢des para cendrios de seguranga.

No dmbito da engenharia de software, a discussdo sobre seguranca
e confiabilidade aparece estreitamente associada aos métodos
formais. Marques et al. (2025), ao realizarem uma revisdo de
escopo sobre linguagens e ferramentas utilizadas na especificagdo
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formal de software, destacam que os métodos formais consistem
em um conjunto de técnicas que empregam formalismo matematico
para apoiar especificacdo, desenvolvimento e verificacdo de
sistemas. A revisdo mostra que essas técnicas sdo especialmente
importantes em sistemas criticos, nos quais falhas podem gerar
consequéncias graves, e ressalta que “a utilizagdo de linguagens
formais e de ferramentas de verificacdo e simulagdo ¢ eficaz para
garantir a correta implementagao dos requisitos de seguranga e para
detectar erros em especificagoes” (MARQUES et al., 2025). Essa
constatagao reforga o papel das linguagens formais e dos autdmatos
como instrumentos para antecipar problemas antes da fase de
implementacdo propriamente dita.

Ao tratar de desafios relacionados a adogdo desses métodos,
Marques et al. (2025) observam que o uso de linguagens como B e
Z, embora poderoso, exige competéncias especializadas em 16gica
e matematica, o que pode limitar sua difusdo em contextos
educacionais ou em equipes de desenvolvimento menos
familiarizadas com notagdes formais. Nesse ponto, os autores
defendem a necessidade de tornar as ferramentas de especificagdo
formal “mais acessiveis e simplificadas”, de modo a ampliar sua
adocdo e eficacia. Essa preocupacdo dialoga diretamente com o
presente trabalho, que escolhe o JFLAP como ferramenta de
simulag¢@o, justamente por oferecer uma interface visual que facilita
a observagdo do comportamento de autdmatos, permitindo que
estudantes e iniciantes visualizem, de maneira concreta, conceitos
que em muitos casos permanecem abstratos quando tratados apenas
de forma algébrica.

A literatura sobre ensino de Linguagens Formais e Automatos
reforga essa perspectiva de aproximagdo entre teoria e pratica.
Sanchez (2023), ao analisar ferramentas e aplicativos voltados para
o ensino da disciplina de LFA, observa que o ensino puramente
teorico tende a ser “cansativo e pouco produtivo”, sobretudo devido
a complexidade do contetido. Em seu estudo, o autor relata que o
JFLAP foi escolhido por 15 dos 20 estudantes participantes como
uma das principais ferramentas para experimentar conceitos de
autdmatos e gramaticas, sendo destacado por sua interface intuitiva
e pelos recursos de visualizagdo de automatos e testes de cadeias.
Nesse contexto, a ferramenta ¢ percebida como um meio de tornar
os conteudos de LFA “mais na pratica ao invés de apenas na teoria”,
o que fortalece sua utilizagdo em propostas didaticas que buscam
representar mecanismos reais, como a autenticagdo em sistemas de
seguranga digital.

Essa dimensdo pedagodgica ndo é um aspecto secundario do
referencial, mas um eixo importante para compreender a proposta
deste artigo. Ao empregar uma Maquina de Mealy no JFLAP para
representar trés tentativas consecutivas de autenticag@o invalida, o
estudo articula dois movimentos complementares: por um lado, a
modelagem formal do comportamento de um mecanismo de
seguranga; por outro, a utilizagdo de uma ferramenta educacional
para tornar esse comportamento observavel, manipulavel e
discutivel em sala de aula. Nesse sentido, o trabalho se insere em
uma linha de pesquisa que, conforme indica Sanchez (2023), busca
desenvolver “ferramentas que auxiliem no aprendizado de
Linguagens Formais e Automatos” e, a0 mesmo tempo, aproximar
esses conteudos de aplicagdes concretas.

Por fim, cabe destacar que a discussdo sobre automatos na
contemporaneidade extrapola o ambito estritamente técnico e
alcanca dimensdes filosoficas e politicas. Mokaddem e Lima Neto
(2021), ao refletirem sobre democracia, tecnologia e racionalidade
digital, recorrem a imagem do autdmato como figura simbolica de

uma época marcada pela automatizagdo de decisdes, pela atuagdo
de codigos e algoritmos e pela tendéncia a redugdo de problemas
complexos a calculos bindrios. Os autores lembram que, com o
nascimento da Teoria dos Autdmatos, a palavra “automato” passa
a condensar tanto a ideia de maquina que imita movimentos
humanos quanto a de sistemas que “executam ordens, obedecem ou
rejeitam entradas especificas”, aproximando-se de uma espécie de
avesso do sujeito livre e critico. Embora o foco do ensaio seja a
democracia na era digital, a reflexdo contribui para situar o estudo
dos autdmatos em um horizonte mais amplo, no qual compreender
a logica de sistemas automatizados significa também questionar
como essas logicas impactam praticas sociais, decisdes coletivas e
relagdes de poder.

Nesse quadro, o referencial tedrico que embasa este trabalho
articula trés dimensdes principais: a fundamentagio conceitual das
linguagens formais e autématos, apresentada por Costa et al. (2023)
e seus autores de base; a aplicagdo de modelos formais ¢ automatos
sincronizaveis em problemas de seguranca e confiabilidade,
discutida por Alves (2020) e Marques et al. (2025); e a dimensao
educacional e critica associada ao uso de ferramentas como o
JFLAP e as reflexdes de Sanchez (2023) e de Mokaddem e Lima
Neto (2021). A partir dessa articulagdo, torna-se possivel sustentar
a proposta de utilizar uma Maquina de Mealy para simular, em
ambiente de laboratério conceitual, mecanismos de bloqueio em
autenticacdo digital, a0 mesmo tempo em que se refor¢a o potencial
formativo e reflexivo dessa abordagem.

3. METHODOLOGY

O presente estudo adota uma abordagem tedrico aplicada, de
natureza qualitativa e descritiva, assumindo também um carater
exploratorio no que se refere a investigagdo do potencial dos
modelos formais na representagdo de mecanismos de seguranca
digital. Quanto ao proposito, a pesquisa busca, a0 mesmo tempo,
compreender conceitualmente como autdmatos e linguagens
formais podem ser mobilizados para modelar comportamentos de
risco em autenticagdo e ilustrar, por meio de uma simulagdo
estruturada, a logica de bloqueio apos multiplas tentativas falhas de
login. Do ponto de vista da abordagem, a énfase recai sobre a
interpretagdo dos resultados da simulagdo e sobre a articulagdo
entre os conceitos tedricos e a pratica em ambiente de laboratério
conceitual, o que justifica a op¢do por uma perspectiva qualitativa
e interpretativa, sem pretensdo de generalizagdo estatistica.

O cenario da pesquisa situa se no contexto da disciplina de
Seguranga de Computadores do curso de Licenciatura em
Computago da Universidade de Pernambuco, Campus Garanhuns,
durante o periodo letivo de 2025. Nesse cenario, os métodos
formais sdo discutidos enquanto instrumentos de apoio a
especificacdo e verificacdo de sistemas, em didlogo com a literatura
de Engenharia de Software que destaca seu papel na confiabilidade
e na seguranga de sistemas computacionais, especialmente em
dominios criticos, como apontam Marques et al. (2025). O estudo,
entretanto, ndo envolve sujeitos humanos, uma vez que o foco recai
sobre a construgdo de um modelo formal e¢ sobre a analise
conceitual de seu comportamento em um ambiente de simulagao.
O objeto da investigagdo é a propria Maquina de Mealy modelada
no JFLAP, entendida como representacdo abstrata de um
mecanismo de autenticagdo com bloqueio apds trés falhas
consecutivas.
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Os procedimentos metodologicos foram organizados em etapas
articuladas. Em um primeiro momento, realizou se um
levantamento bibliografico dirigido sobre linguagens formais,
automatos, métodos formais e seguranca de sistemas. Foram
privilegiadas produgdes recentes, com destaque para Alves (2020),
que discute a aplicacdo de automatos sincronizaveis e a Teoria de
Controle Supervisorio em problemas de seguranga em Sistemas a
Eventos Discretos, ¢ para a revisdo de escopo de Marques et al.
(2025), que sistematiza linguagens e ferramentas utilizadas na
especificacdo formal de software. Além disso, foram considerados
materiais introdutorios de Costa et al. (2023), que apresentam
conceitos fundamentais de linguagens formais, gramaticas e
automatos, e estudos sobre o uso de ferramentas didaticas para o
ensino de Linguagens Formais e Autdmatos, como o trabalho de
Sanchez (2023), que analisa a experiéncia de estudantes com
softwares como o JFLAP. Esse conjunto de referéncias permitiu
situar a pesquisa tanto no campo da teoria dos automatos quanto no
campo dos métodos formais e de sua dimensao educacional.

Em um segundo momento, procedeu se 8 modelagem conceitual da
Magquina de Mealy responsavel por representar o comportamento
de um sistema de autenticagdo que bloqueia o acesso apos trés
tentativas consecutivas de login invalido. A construgdo do modelo
tomou como referéncia a estrutura classica dos autdmatos finitos,
composta por conjunto de estados, alfabeto de entrada, funggo de
transicdo, estado inicial e saidas associadas as transi¢des. A partir
dessa estrutura, definiu se um conjunto de estados que representa o
numero de erros acumulados, bem como um estado de bloqueio, ¢
especificaram se as transi¢des e saidas de forma a refletir a politica
de segurancga adotada. Essa etapa dialoga conceitualmente com a
perspectiva de Alves (2020), na medida em que utiliza uma
maquina de estados para representar comportamentos seguros e
inseguros em um sistema sujeito a falhas ou a¢des indevidas, ainda
que aqui o foco ndo seja a planta industrial, mas o processo de
autenticacdo digital.

A simulagdo foi implementada integralmente no JFLAP,
ferramenta amplamente utilizada no ensino de Linguagens Formais
e Autdmatos e reconhecida por sua interface grafica intuitiva e
recursos de visualizacdo de transigdes e testes de cadeias, conforme
relatado por Sénchez (2023). No ambiente do JFLAP, foram
construidos o diagrama de estados e a fung@o de transicdo da
Maquina de Mealy, definindo se o estado inicial, os estados
intermediarios que acumulam falhas e o estado final de bloqueio.
Em seguida, foram elaborados e testados diferentes conjuntos de
cadeias de entrada que simulam sequéncias de tentativas de
autentica¢do, contemplando tanto cendrios em que o usudrio erra
repetidamente suas credenciais quanto situagdes em que acertos
interrompem o padrdo de falhas sucessivas. Durante essa etapa,
registraram se as cadeias testadas, os estados percorridos e as saidas
geradas, produzindo evidéncias que seriam posteriormente
analisadas.

Do ponto de vista dos instrumentos de coleta de dados, o estudo
baseia se nos artefatos produzidos pela propria simulagdo. Esses
artefatos incluem o diagrama de estados da Maquina de Mealy, a
tabela de transi¢do que sintetiza formalmente o comportamento do
autdmato e os registros das cadeias executadas na ferramenta,
acompanhados dos estados e saidas correspondentes. Tais
elementos constituem o corpus de analise, que ¢
predominantemente qualitativo e estruturado a partir da observagao
sistematica do comportamento do modelo diante de diferentes
sequéncias de entrada. Embora ndo se trate de dados empiricos de

uso real de sistemas, esses registros permitem analisar de maneira
detalhada como o modelo formal responde a padrdes que, em
sistemas concretos, seriam interpretados como indicios de
comportamento malicioso ou de erro reiterado em autenticagio.

Como instrumentos de analise de dados, adotou se uma abordagem
interpretativa ancorada em trés eixos principais. Em primeiro lugar,
analisou se a coeréncia interna do modelo, verificando se as
transigdes e saidas definidas na Maquina de Mealy correspondem,
sem ambiguidade, & politica de seguranga que prevé alertas
progressivos e bloqueio apoés trés falhas consecutivas. Em segundo
lugar, examinou se a adequagdo do modelo em relacdo as
discussoes teoricas sobre métodos formais e seguranga de sistemas,
especialmente no que diz respeito a capacidade dos modelos
formais de antecipar comportamentos criticos e apoiar a
identificaco de riscos, como defendem Marques et al. (2025). Em
terceiro lugar, discutiu se o potencial didatico da simulagdo,
considerando as contribui¢des apontadas por Sanchez (2023) sobre
o uso de ferramentas como o JFLAP para aproximar teoria e pratica
no ensino de Linguagens Formais e Automatos.

Por fim, a metodologia adotada articula proposito, abordagem,
cendrio, objeto, procedimentos, instrumentos de coleta e
instrumentos de analise de forma coerente com o objetivo do
estudo, que ¢ demonstrar como autdmatos e linguagens formais
podem ser aplicados a mecanismos basicos de seguranca digital por
meio de uma simulagdo conceitual. Ao privilegiar a modelagem
formal ¢ a analise qualitativa do comportamento da Maquina de
Mealy no JFLAP, o trabalho assume seu carater de estudo tedrico
aplicado, voltado tanto para a reflexdo sobre seguranca digital
quanto para a exploracdo do potencial formativo dos modelos
formais no contexto do ensino de Computagao.

4, RESULTS

Tendo em vista a simulagdo realizada no JFLAP, foi possivel
observar de maneira progressiva como o modelo da Maquina de
Mealy representou o comportamento de um mecanismo conceitual
de seguranga digital diante de diferentes padrdes de tentativas de
autenticagdo. A construgdo do diagrama de estados permitiu
visualizar, desde o estado inicial, como o sistema responde a cada
nova entrada fornecida, acumulando erros, emitindo alertas e, por
fim, acionando o bloqueio. Esse tipo de visualizagdo aproxima a
logica abstrata dos autdmatos de situagdes concretas de seguranca,
em que decisdes sdo tomadas com base em sequéncias de eventos.
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Figura 1: Diagrama da Maquina de Mealy construida no Jflap.
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Ao testar cadeias distintas, variando entre combinagdes de acertos
e erros, verificou-se que o automato responde de forma coerente
com a politica de seguranga definida. Nas sequéncias em que
predominam autenticagdes bem-sucedidas, o sistema permanece no
estado q0, retornando a esse estado sempre que uma entrada correta
¢ reconhecida. Tal comportamento evidencia que o modelo nao
penaliza o uso legitimo, aspecto importante em sistemas nos quais
a experiéncia do usudrio precisa ser preservada, mesmo na presenga
de mecanismos restritivos de seguranga.

Quando passaram a ser analisadas cadeias alternadas entre acertos
e erros, sobretudo aquelas em que as falhas ndo ocorrem de modo
consecutivo, constatou-se que a maquina ¢ sensivel ao padréo de
repeti¢do. Em cadeias como erro—acerto—erro, por exemplo, ndo ha
transicdo para o estado de bloqueio, uma vez que o acerto
intermedidrio “reinicia” o contador implicito de falhas. Esse padrao
mostra que o modelo ndo reage apenas ao numero total de erros,
mas a forma como eles se organizam ao longo do tempo, o que se
aproxima de estratégias reais que visam distinguir comportamentos
ocasionais de erro de comportamentos insistentes e potencialmente
maliciosos.

Nos experimentos que envolvem trés erros consecutivos, o
comportamento critico do modelo torna-se mais evidente. Em
sequéncia, o primeiro erro conduz ao estado ql, o segundo desloca
o sistema para q2, e ambos sdo acompanhados pela saida ALERTA,
sinalizando que o sistema reconhece um padrdo de risco em
formacgdo. A partir da terceira falha consecutiva, ocorre a transi¢cao
definitiva para o estado LOCK, acionando a saida BLOQUEIO e
permanecendo nesse estado, independentemente das entradas
subsequentes. Esse funcionamento dialoga com praticas de
seguranga utilizadas para mitigar ataques de forga bruta ou acessos
automatizados, nas quais o sistema bloqueia temporaria ou
permanentemente a conta apds um numero limite de tentativas mal
sucedidas.

A representagdo grafica da simulag@o, obtida na interface do
JFLAP, favoreceu a compreensio desse fluxo de execugdo. A
medida que as cadeias eram processadas, o destaque visual do
estado ativo permitiu acompanhar o percurso da maquina passo a
passo, tornando mais palpavel a relagdo entre a defini¢do formal da
fungdo de transicdo e o comportamento observado. Essa
caracteristica estd em sintonia com a discussdo de Oliveira e
Barbosa (2023), segundo a qual ferramentas educacionais de

Linguagens Formais e Autdmatos tém potencial para aproximar
conceitos abstratos de contextos de pratica, especialmente quando
fornecem recursos interativos de teste de cadeias e visualizagdo de
estados.

Além do diagrama de estados, a fungéo de transicao foi organizada
em formato tabular, sintetizando, para cada combinacdo de estado
atual e simbolo de entrada, o proximo estado e a saida produzida
pela Maquina de Mealy. Essa sistematizagdo contribuiu para
verificar, de forma explicita, o carater deterministico do modelo,
uma vez que cada par (estado, entrada) conduz sempre a uma inica
transi¢do possivel.

Estado Atual | Entrada | Préximo Estado Saida
q0 S | Qo OK
qo0 F Q ALERTA
ql S Q, ALERTA
ql F Q, BLOQUEIO
q2 S LOCK BLOQUEIO
LOCK S LOCK BLOQUEIO
Imagem F LOCK BLOQUEIO

Tabela 1: Tabela de transicio da Maquina de Mealy utilizada
na simulacao.

A leitura da Tabela 1 facilitou a validagdo do modelo, permitindo
comparar o comportamento esperado, baseado na especificacdo
conceitual do mecanismo de seguranga € o comportamento
efetivamente observado na simulagdo. Esse tipo de organizagao se
alinha ao que Costa et al. (2023) apresentam ao discutir o papel das
linguagens formais na descri¢do precisa de estruturas: a defini¢éo
rigorosa de estados, alfabetos e regras de transigdo é o que garante
previsibilidade e reduz ambiguidades na interpretacdo de um
sistema.

Outro ponto relevante diz respeito a forma como o padrdo critico
das trés falhas consecutivas pode ser entendido como uma
“palavra” pertencente a uma linguagem especifica de risco. Ainda
que o foco deste trabalho ndo seja a classificacdo formal dessa
linguagem na Hierarquia de Chomsky, o experimento evidencia
que autdmatos podem ser usados para reconhecer subconjuntos de
sequéncias que representam comportamentos indesejados e acionar
respostas estruturadas a partir desse reconhecimento. Essa
articulagdo entre linguagem, reconhecimento e reagdo
automatizada converge com os resultados de Marques et al. (2025),
que ressaltam o potencial de linguagens formais e ferramentas de
simulag@o para apoiar a verificagdo de requisitos de seguranga.

Por fim, a combinacdo entre o diagrama construido no JFLAP, a
tabela de transigdo e os testes com cadeias variadas demonstrou que
a abordagem formal adotada é adequada tanto para fins de analise
quanto para fins didaticos. Do ponto de vista conceitual, o modelo
reproduziu, em escala reduzida, a logica aplicada em sistemas reais
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de autenticacdo; do ponto de vista pedagdgico, permitiu que o
comportamento do mecanismo de bloqueio fosse observado e
discutido de maneira visual, aproximando o estudo de autématos de
discussdes contemporaneas sobre seguranca digital e riscos
associados ao uso de tecnologias conectadas.

5. CONCLUSION

A analise desenvolvida ao longo deste trabalho permitiu reconhecer
que a utilizacdo de autdmatos e linguagens formais constitui uma
estratégia consistente para modelar, de forma estruturada,
mecanismos elementares de seguranga digital. Ao projetar e
executar, no JFLAP, uma Méquina de Mealy voltada a detecgéo de
trés tentativas consecutivas de autenticacdo invalida, tornou-se
possivel explicitar como a logica de transi¢des de estado pode ser
empregada para representar politicas de bloqueio, alertas graduais
e respostas automatizadas diante de padrdes de uso considerados
suspeitos. A formalizagdo do comportamento de autenticacdo, por
meio de estados, entradas e saidas, refor¢a a ideia de que modelos
baseados em automatos oferecem um suporte solido para a
compreensdo de processos criticos em sistemas computacionais,
especialmente aqueles associados a seguranga.

Os resultados obtidos na simulagdo dialogam diretamente com
discussoes contemporaneas da area de métodos formais, que
apontam para a relevincia de linguagens e ferramentas de
verificagdo na identificacdo precoce de falhas e inconsisténcias em
sistemas de software. Estudos recentes destacam que o uso de
formalismo matematico na especificacdo e validacdo de sistemas
contribui para garantir a correta implementacdo de requisitos de
seguranga ¢ para reduzir custos de retrabalho, na medida em que
problemas séo detectados ainda nas fases iniciais de modelagem,
antes da implementagdo final (MARQUES et al., 2025;
ROGGENBACH et al., 2021). A simulagdo desenvolvida neste
artigo, embora conceitual, se insere nessa perspectiva ao mostrar
que mesmo um modelo relativamente simples, quando formalizado
e testado em ferramenta adequada, pode evidenciar de modo
transparente o comportamento desejado de um mecanismo de
defesa.

Do ponto de vista da seguranca propriamente dita, o
funcionamento da Mdquina de Mealy analisada aproxima-se de
politicas adotadas em ambientes reais, nos quais autenticagdes
sucessivas e mal sucedidas sio tratadas como sinais de alerta,
desencadeando restri¢des de acesso ou bloqueios temporirios. A
no¢io de acumulagio de riscos, materializada no percurso q0 —
ql = g2 - LOCK, guarda afinidade com abordagens que
entendem a seguranca nio apenas como um estado estitico, mas
como um processo dindmico, sujeito a ataques, falhas e
intervengdes externas. Em pesquisas sobre Sistemas a Eventos
Discretos e Teoria de Controle Supervisério, destaca-se que a
capacidade de levar o sistema de volta a um estado conhecido,
por meio de mecanismos de sincronizagio ou recuperagio, é
fundamental para evitar a permanéncia em estados perigosos ou
inconsistentes (ALVES, 2020). A légica de bloqueio apéds trés
erros consecutivos, ainda que em outra escala e em um cendrio
mais simples, compartilha essa preocupagio com manter o
sistema em uma regido de operagio considerada segura.

Em termos educacionais, a experiéncia relatada reforca a
importancia de integrar ferramentas de simulagdo ao ensino de
Linguagens Formais, Automatos e Seguranca de Computadores.
Pesquisas em Informatica na Educag@o tém mostrado que o uso de
softwares como o JFLAP favorece a aproximacgdo entre teoria e
pratica, permitindo que estudantes experimentem, testem cadeias,
visualizem estados e compreendam, de maneira mais concreta,
conceitos que frequentemente sdo apresentados apenas em nivel
abstrato (OLIVEIRA; BARBOSA, 2023). No contexto deste
estudo, a visualizagdo das transi¢des de estado, a montagem da
tabela de fungdo de transi¢do e a interpretagdo dos resultados se
mostraram elementos importantes para transformar a discussao
sobre seguranca digital em uma atividade exploratéria e
investigativa, na qual o estudante acompanha, passo a passo, 0
modo como o sistema reage a diferentes padrdes de entrada.

A proposta desenvolvida também dialoga com uma preocupagio
mais ampla sobre a formagdo critica em uma sociedade perpassada
por tecnologias digitais. Debates recentes acerca da democracia na
era digital t€m sublinhado o risco de que sujeitos sejam reduzidos
a meros operadores de sistemas automatizados, imersos em fluxos
algoritmicos que moldam comportamentos e decisdes
(MOKADDEM; LIMA NETO, 2021). Ao utilizar autdmatos como
objeto de estudo para compreender mecanismos de seguranga,
abre-se a possibilidade de deslocar o estudante da posi¢do de
“usuario passivo” para a de sujeito que interpreta, questiona e
reconstroi as logicas de controle presentes em sistemas digitais.
Assim, a modelagem formal deixa de ser apenas uma técnica de
projeto e se torna também um recurso para refletir criticamente
sobre o funcionamento de dispositivos, aplicativos e plataformas
com os quais se interage cotidianamente.

3

Como limitagdo, ¢ importante reconhecer que o modelo
apresentado possui carater estritamente conceitual e foi
desenvolvido em ambiente controlado, sem integragdo com
sistemas reais de autenticagdo ou com bases de dados de usuarios.
O foco recaiu sobre um unico padrdo especifico de risco — trés
falhas consecutivas de login —, ndo contemplando outros
comportamentos relevantes, como tentativas distribuidas em
multiplas contas, ataques de preenchimento de credenciais, acessos
a partir de dispositivos desconhecidos ou combinacdo de fatores
contextuais. Além disso, ndo foram incorporados aspectos
temporais mais refinados, como janelas de tempo para contagem de
tentativas ou politicas de desbloqueio, que sdo comuns em cenarios
praticos de seguranga digital.

Apesar dessas limitagdes, considera-se que o estudo cumpre seu
papel ao demonstrar que autdmatos e linguagens formais podem ser
utilizados de forma acessivel e didatica para representar
mecanismos de seguranga digital, contribuindo tanto para a
compreensdo técnica de processos de autenticagdo quanto para a
formacdo de uma postura analitica em relagdo as tecnologias
utilizadas no cotidiano. Como desdobramentos futuros, sugere-se a
ampliacdo da modelagem para incluir outros padrdes de risco e
diferentes tipos de autdmatos, a exemplo de autdmatos com
memoria adicional, bem como a experimentacdo com novos
cenarios na ferramenta JFLAP ou em ambientes complementares
utilizados no ensino de Linguagens Formais e de Seguranga.
Também se vislumbra a possibilidade de integrar a simulagdo aqui
apresentada a estudos de caso em disciplinas da graduacdo,
convidando estudantes a projetar seus proprios modelos de
seguranga, compara-los a politicas adotadas em sistemas reais e
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discutir, a luz da teoria, os limites ¢ potencialidades de cada
proposta.
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