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ABSTRACT 

No contexto de uma sociedade cada vez mais dependente de 

sistemas conectados e de mecanismos automatizados de 

autenticação, cresce a necessidade de compreender, de forma 

conceitual e operativa, como modelos formais podem apoiar a 

segurança digital. O objetivo deste artigo é analisar de que maneira 

autômatos e linguagens formais podem ser utilizados para modelar 

um mecanismo simples de detecção de tentativas sucessivas de 

autenticação inválida, destacando seu potencial explicativo e 

formativo. Metodologicamente, realizou-se uma revisão de 

literatura sobre métodos formais aplicados à especificação e 

verificação de sistemas, seguida da elaboração e simulação, no 

software JFLAP, de uma Máquina de Mealy configurada para 

reconhecer três falhas consecutivas de login e, a partir disso, 

acionar um estado de bloqueio. Os resultados da simulação 

mostram que o modelo proposto permite visualizar, de forma clara 

e gradual, a transição entre estados de risco crescente até o 

acionamento do bloqueio, evidenciando a capacidade dos 

autômatos de representar políticas básicas de segurança utilizadas 

em sistemas de autenticação. Conclui-se que a integração entre 

formalização teórica, simulação computacional e análise 

interpretativa contribui tanto para o entendimento de mecanismos 

de segurança digital quanto para o ensino de Linguagens Formais e 

Autômatos, abrindo caminho para estudos futuros que explorem 

modelos mais complexos e cenários ampliados de risco.  

CCS Concepts 

•Security and privacy → Authentication; 

•Theory of computation → Automata theory; 

•Software and its engineering → Formal methods. 

 Keywords 

Autômatos; linguagens formais; segurança digital; JFLAP; 

autenticação. 

 

1. INTRODUCTION 
A segurança de sistemas computacionais tornou-se um dos desafios 

centrais da sociedade hiperconectada, marcada por interações 

digitais constantes, intensa circulação de dados e crescente 

dependência de processos automatizados. À medida que 

dispositivos, plataformas e serviços passam a integrar atividades 

antes exclusivamente humanas, vulnerabilidades antes pontuais 

transformam-se em riscos sistêmicos, capazes de comprometer 

desde aplicações simples até infraestruturas críticas. Esse cenário 

se intensifica diante da sofisticação de ataques e falhas, fenômeno 

já observado no âmbito industrial por Alves (2020), ao afirmar que 

“sistemas de manufatura estão cada vez mais sujeitos a ataques 

externos e falhas”, muitas vezes decorrentes de defeitos em 

sensores, problemas de comunicação ou interferências maliciosas. 

Embora seu estudo se concentre em Sistemas a Eventos Discretos, 

suas reflexões se aplicam também ao campo da segurança digital, 

no qual o comportamento de sistemas precisa ser monitorado, 

representado e controlado de forma precisa. 

O avanço tecnológico, ainda que proporcione inovações 

significativas, traz consigo a necessidade de compreender como os 

sistemas reagem a padrões anômalos. No contexto das plataformas 

digitais, isso inclui detectar tentativas repetidas de autenticação 

inválida, identificar comportamentos suspeitos e bloquear possíveis 

invasões antes que alcancem proporções maiores. A teoria dos 

autômatos e das linguagens formais, tradicionalmente associada ao 

estudo de compiladores, algoritmos e reconhecedores linguísticos, 

emerge como uma alternativa promissora para representar esses 

mecanismos de segurança, pois opera com graus elevados de 

precisão matemática, rigor lógico e previsibilidade. Marques et al. 

(2025) enfatizam que “a utilização de linguagens formais e de 

ferramentas de verificação e simulação é eficaz para garantir a 

correta implementação dos requisitos de segurança e detectar erros 

em especificações”, destacando que tais ferramentas oferecem uma 

base sólida para modelar sistemas que exigem confiabilidade. 

Embora possa parecer distante da segurança digital, o estudo dos 

autômatos revela sua relevância quando se observa que muitos 

sistemas computacionais funcionam por meio de transições de 

estado guiadas por entradas. Uma tentativa de login incorreto, por 

exemplo, não é apenas um evento isolado; ela se insere em um fluxo 

de operações que pode levar a ações automatizadas, como alertas, 

restrições temporárias ou bloqueios completos de acesso. 

Ferramentas de simulação, como o JFLAP, contribuem para tornar 

essas estruturas compreensíveis, aproximando teoria e prática por 

meio de representações visuais e experimentação interativa. 

Sánchez (2023) reforça esse potencial ao mostrar que o uso de 

softwares educacionais permite aos estudantes “aproximar teoria e 

prática”, facilitando a assimilação de conceitos abstratos como 

estados, transições e funções de saída. 

A complexidade crescente dos sistemas digitais também se 

entrelaça com questões sociais, culturais e políticas associadas ao 

modo como indivíduos e tecnologias se relacionam. Na leitura de 

Mokaddem e Lima Neto (2021), vivemos em um período no qual 

códigos, algoritmos e processos automatizados passam a regular 

experiências cotidianas, gerando tanto novas formas de 

organização quanto tensões entre autonomia humana e 
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comportamentos prescritos por sistemas. Os autores, ao refletirem 

sobre a presença de autômatos na cultura contemporânea, 

questionam o espaço da liberdade e da crítica em um ambiente 

saturado de mecanismos que “obedecem ou rejeitam entradas 

específicas”, aproximando-se simbolicamente de sujeitos 

condicionados por padrões operacionais. Ainda que seu ensaio 

esteja situado no campo filosófico, seus argumentos ajudam a situar 

a relevância do estudo técnico dos autômatos na atualidade, onde 

compreender os processos automatizados significa também 

compreender os modos como a tecnologia molda comportamentos 

individuais e coletivos. 

Diante desse panorama, emerge uma problemática: como 

visualizar, de forma clara e acessível, o comportamento interno de 

mecanismos de segurança baseados em regras? Sistemas de 

autenticação, embora comuns, possuem lógicas internas que nem 

sempre são transparentes para estudantes, pesquisadores ou 

profissionais em formação. Com isso, formula-se a pergunta 

orientadora deste estudo: de que maneira autômatos e linguagens 

formais podem ser empregados para representar, de forma didática 

e rigorosa, estratégias de detecção e bloqueio em processos de 

autenticação digital? 

Com o intuito de responder a essa questão, o presente trabalho 

propõe a construção e análise de uma Máquina de Mealy 

implementada no software JFLAP, simulando a detecção de três 

tentativas consecutivas de autenticação inválida e o consequente 

acionamento de um estado de bloqueio. Essa simulação busca 

demonstrar como estruturas formais podem reproduzir 

comportamentos típicos da segurança digital, permitindo observar, 

passo a passo, a lógica que orienta o sistema. Além do valor técnico, 

o estudo evidencia o potencial formativo dessas abordagens, já que 

a visualização do fluxo de estados facilita a compreensão de 

conceitos essenciais para a teoria da computação e para o campo da 

segurança da informação. 

Assim, a introdução deste artigo contextualiza a relevância da 

pesquisa, estabelece sua fundamentação teórica inicial, apresenta 

sua motivação e orienta sua trajetória metodológica, argumentando 

que a integração entre modelos formais, ferramentas de simulação 

e mecanismos de segurança constitui um caminho fecundo tanto 

para a prática quanto para a formação acadêmica. 

2. THEORETICAL FRAMEWORK 
A compreensão do papel dos autômatos e das linguagens formais 

na segurança digital exige, inicialmente, um retorno aos 

fundamentos teóricos que estruturam essa área. Costa et al. (2023) 

lembram que a teoria de linguagens formais se apoia em conceitos 

elementares como conjuntos, cadeias, operações de concatenação e 

fechos, situados no âmbito da matemática discreta. Ao tratar de 

alfabetos, cadeias e linguagens, os autores destacam que uma 

linguagem formal pode ser vista como um subconjunto de Σ*, isto 

é, do conjunto de todas as cadeias possíveis sobre um alfabeto dado, 

o que permite descrever formalmente padrões de entrada e 

comportamentos de sistemas. A partir dessa base, torna-se possível 

especificar regras de formação e reconhecimento de cadeias, 

aproximando a descrição abstrata de linguagens da modelagem de 

processos computacionais reais. 

No campo específico das linguagens formais e gramáticas, Costa et 

al. (2023) retomam autores como Rangel e Garcia e Haeusler para 

enfatizar que uma gramática é um mecanismo gerador, capaz de 

produzir, por meio de regras de produção, todas as cadeias 

pertencentes a uma linguagem. Essa concepção, ao mesmo tempo 

simples e poderosa, tem implicações diretas para o estudo de 

sistemas de autenticação, na medida em que o comportamento de 

um usuário diante de um formulário de login pode ser interpretado 

como a produção de cadeias de símbolos (credenciais corretas ou 

incorretas) submetidas a um reconhecedor. Ao afirmar que “as 

gramáticas mostram como cada cadeia de uma linguagem é gerada 

através de regras, o que permite modelar o aspecto sintático da 

linguagem de forma precisa” (COSTA et al., 2023), os autores 

evidenciam que a estrutura formal por trás das gramáticas é também 

uma estrutura para raciocinar sobre entradas válidas e inválidas em 

contextos digitais. 

Nessa direção, os autômatos surgem como reconhecedores que 

complementam o papel das gramáticas. Ao definir autômatos 

finitos como quíntuplas compostas por estados, alfabeto de entrada, 

função de transição, estado inicial e conjunto de estados finais, 

Costa et al. (2023) mostram que esses modelos permitem testar se 

uma cadeia pertence ou não a uma linguagem, a partir da sequência 

de transições percorrida. Essa natureza operacional dos autômatos 

aproxima a teoria de situações concretas, como a verificação de 

senhas, a análise de padrões de acesso ou o reconhecimento de 

tentativas mal sucedidas em sistemas computacionais. Desse modo, 

quando se projeta uma Máquina de Mealy para representar 

tentativas de autenticação e bloqueio após múltiplos erros, está-se, 

em última instância, utilizando a mesma base conceitual: um 

conjunto de estados e transições que encarna, de forma formalizada, 

uma política de segurança. 

A partir dessa fundamentação, estudos recentes têm buscado 

aproximar a teoria de linguagens formais e autômatos das 

demandas práticas associadas à segurança e confiabilidade. Alves 

(2020), ao investigar Sistemas a Eventos Discretos (SED) no 

contexto da Teoria de Controle Supervisório (TCS), destaca que 

“sistemas de manufatura estão cada vez mais sujeitos a ataques 

externos e falhas”, seja por defeitos físicos, seja por problemas de 

comunicação. Nesses casos, o supervisor observa eventos, inibe 

determinadas ocorrências e busca manter o sistema dentro de um 

comportamento considerado seguro. Quando falhas ou ataques 

perturbam essa dinâmica, ocorre uma dessincronização entre o 

estado estimado pelo supervisor e o estado real da planta. Para 

enfrentar esse problema, o autor recorre à Teoria de Autômatos 

Sincronizáveis, que introduz o conceito de palavra de sincronização 

capaz de reconduzir o sistema a um estado conhecido. 

A contribuição de Alves (2020) evidencia que os autômatos não se 

restringem à representação estática de linguagens, mas podem ser 

mobilizados para estratégias de recuperação, robustez e 

continuidade operacional após falhas. Ao afirmar que “a 

sincronização permite levar o sistema a um estado conhecido e 

recuperar o sincronismo entre planta e supervisor” (ALVES, 2020, 

p. 24), o autor sugere uma analogia interessante com mecanismos 

de segurança digital: da mesma forma que um sistema industrial 

precisa ser reconduzido a um estado seguro após uma perturbação, 

um sistema de autenticação deve ser capaz de responder a 

comportamentos suspeitos reconduzindo o usuário a condições de 

bloqueio, redefinição de credenciais ou verificação adicional. 

Embora o foco de Alves esteja na manufatura, seu trabalho oferece 

um arcabouço conceitual que inspira abordagens baseadas em 

estados e transições para cenários de segurança. 

No âmbito da engenharia de software, a discussão sobre segurança 

e confiabilidade aparece estreitamente associada aos métodos 

formais. Marques et al. (2025), ao realizarem uma revisão de 

escopo sobre linguagens e ferramentas utilizadas na especificação 
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formal de software, destacam que os métodos formais consistem 

em um conjunto de técnicas que empregam formalismo matemático 

para apoiar especificação, desenvolvimento e verificação de 

sistemas. A revisão mostra que essas técnicas são especialmente 

importantes em sistemas críticos, nos quais falhas podem gerar 

consequências graves, e ressalta que “a utilização de linguagens 

formais e de ferramentas de verificação e simulação é eficaz para 

garantir a correta implementação dos requisitos de segurança e para 

detectar erros em especificações” (MARQUES et al., 2025). Essa 

constatação reforça o papel das linguagens formais e dos autômatos 

como instrumentos para antecipar problemas antes da fase de 

implementação propriamente dita. 

Ao tratar de desafios relacionados à adoção desses métodos, 

Marques et al. (2025) observam que o uso de linguagens como B e 

Z, embora poderoso, exige competências especializadas em lógica 

e matemática, o que pode limitar sua difusão em contextos 

educacionais ou em equipes de desenvolvimento menos 

familiarizadas com notações formais. Nesse ponto, os autores 

defendem a necessidade de tornar as ferramentas de especificação 

formal “mais acessíveis e simplificadas”, de modo a ampliar sua 

adoção e eficácia. Essa preocupação dialoga diretamente com o 

presente trabalho, que escolhe o JFLAP como ferramenta de 

simulação, justamente por oferecer uma interface visual que facilita 

a observação do comportamento de autômatos, permitindo que 

estudantes e iniciantes visualizem, de maneira concreta, conceitos 

que em muitos casos permanecem abstratos quando tratados apenas 

de forma algébrica. 

A literatura sobre ensino de Linguagens Formais e Autômatos 

reforça essa perspectiva de aproximação entre teoria e prática. 

Sánchez (2023), ao analisar ferramentas e aplicativos voltados para 

o ensino da disciplina de LFA, observa que o ensino puramente 

teórico tende a ser “cansativo e pouco produtivo”, sobretudo devido 

à complexidade do conteúdo. Em seu estudo, o autor relata que o 

JFLAP foi escolhido por 15 dos 20 estudantes participantes como 

uma das principais ferramentas para experimentar conceitos de 

autômatos e gramáticas, sendo destacado por sua interface intuitiva 

e pelos recursos de visualização de autômatos e testes de cadeias. 

Nesse contexto, a ferramenta é percebida como um meio de tornar 

os conteúdos de LFA “mais na prática ao invés de apenas na teoria”, 

o que fortalece sua utilização em propostas didáticas que buscam 

representar mecanismos reais, como a autenticação em sistemas de 

segurança digital. 

Essa dimensão pedagógica não é um aspecto secundário do 

referencial, mas um eixo importante para compreender a proposta 

deste artigo. Ao empregar uma Máquina de Mealy no JFLAP para 

representar três tentativas consecutivas de autenticação inválida, o 

estudo articula dois movimentos complementares: por um lado, a 

modelagem formal do comportamento de um mecanismo de 

segurança; por outro, a utilização de uma ferramenta educacional 

para tornar esse comportamento observável, manipulável e 

discutível em sala de aula. Nesse sentido, o trabalho se insere em 

uma linha de pesquisa que, conforme indica Sánchez (2023), busca 

desenvolver “ferramentas que auxiliem no aprendizado de 

Linguagens Formais e Autômatos” e, ao mesmo tempo, aproximar 

esses conteúdos de aplicações concretas. 

Por fim, cabe destacar que a discussão sobre autômatos na 

contemporaneidade extrapola o âmbito estritamente técnico e 

alcança dimensões filosóficas e políticas. Mokaddem e Lima Neto 

(2021), ao refletirem sobre democracia, tecnologia e racionalidade 

digital, recorrem à imagem do autômato como figura simbólica de 

uma época marcada pela automatização de decisões, pela atuação 

de códigos e algoritmos e pela tendência à redução de problemas 

complexos a cálculos binários. Os autores lembram que, com o 

nascimento da Teoria dos Autômatos, a palavra “autômato” passa 

a condensar tanto a ideia de máquina que imita movimentos 

humanos quanto a de sistemas que “executam ordens, obedecem ou 

rejeitam entradas específicas”, aproximando-se de uma espécie de 

avesso do sujeito livre e crítico. Embora o foco do ensaio seja a 

democracia na era digital, a reflexão contribui para situar o estudo 

dos autômatos em um horizonte mais amplo, no qual compreender 

a lógica de sistemas automatizados significa também questionar 

como essas lógicas impactam práticas sociais, decisões coletivas e 

relações de poder. 

Nesse quadro, o referencial teórico que embasa este trabalho 

articula três dimensões principais: a fundamentação conceitual das 

linguagens formais e autômatos, apresentada por Costa et al. (2023) 

e seus autores de base; a aplicação de modelos formais e autômatos 

sincronizáveis em problemas de segurança e confiabilidade, 

discutida por Alves (2020) e Marques et al. (2025); e a dimensão 

educacional e crítica associada ao uso de ferramentas como o 

JFLAP e às reflexões de Sánchez (2023) e de Mokaddem e Lima 

Neto (2021). A partir dessa articulação, torna-se possível sustentar 

a proposta de utilizar uma Máquina de Mealy para simular, em 

ambiente de laboratório conceitual, mecanismos de bloqueio em 

autenticação digital, ao mesmo tempo em que se reforça o potencial 

formativo e reflexivo dessa abordagem. 

 

3. METHODOLOGY 
O presente estudo adota uma abordagem teórico aplicada, de 

natureza qualitativa e descritiva, assumindo também um caráter 

exploratório no que se refere à investigação do potencial dos 

modelos formais na representação de mecanismos de segurança 

digital. Quanto ao propósito, a pesquisa busca, ao mesmo tempo, 

compreender conceitualmente como autômatos e linguagens 

formais podem ser mobilizados para modelar comportamentos de 

risco em autenticação e ilustrar, por meio de uma simulação 

estruturada, a lógica de bloqueio após múltiplas tentativas falhas de 

login. Do ponto de vista da abordagem, a ênfase recai sobre a 

interpretação dos resultados da simulação e sobre a articulação 

entre os conceitos teóricos e a prática em ambiente de laboratório 

conceitual, o que justifica a opção por uma perspectiva qualitativa 

e interpretativa, sem pretensão de generalização estatística. 

O cenário da pesquisa situa se no contexto da disciplina de 

Segurança de Computadores do curso de Licenciatura em 

Computação da Universidade de Pernambuco, Campus Garanhuns, 

durante o período letivo de 2025. Nesse cenário, os métodos 

formais são discutidos enquanto instrumentos de apoio à 

especificação e verificação de sistemas, em diálogo com a literatura 

de Engenharia de Software que destaca seu papel na confiabilidade 

e na segurança de sistemas computacionais, especialmente em 

domínios críticos, como apontam Marques et al. (2025). O estudo, 

entretanto, não envolve sujeitos humanos, uma vez que o foco recai 

sobre a construção de um modelo formal e sobre a análise 

conceitual de seu comportamento em um ambiente de simulação. 

O objeto da investigação é a própria Máquina de Mealy modelada 

no JFLAP, entendida como representação abstrata de um 

mecanismo de autenticação com bloqueio após três falhas 

consecutivas. 
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Os procedimentos metodológicos foram organizados em etapas 

articuladas. Em um primeiro momento, realizou se um 

levantamento bibliográfico dirigido sobre linguagens formais, 

autômatos, métodos formais e segurança de sistemas. Foram 

privilegiadas produções recentes, com destaque para Alves (2020), 

que discute a aplicação de autômatos sincronizáveis e a Teoria de 

Controle Supervisório em problemas de segurança em Sistemas a 

Eventos Discretos, e para a revisão de escopo de Marques et al. 

(2025), que sistematiza linguagens e ferramentas utilizadas na 

especificação formal de software. Além disso, foram considerados 

materiais introdutórios de Costa et al. (2023), que apresentam 

conceitos fundamentais de linguagens formais, gramáticas e 

autômatos, e estudos sobre o uso de ferramentas didáticas para o 

ensino de Linguagens Formais e Autômatos, como o trabalho de 

Sánchez (2023), que analisa a experiência de estudantes com 

softwares como o JFLAP. Esse conjunto de referências permitiu 

situar a pesquisa tanto no campo da teoria dos autômatos quanto no 

campo dos métodos formais e de sua dimensão educacional. 

Em um segundo momento, procedeu se à modelagem conceitual da 

Máquina de Mealy responsável por representar o comportamento 

de um sistema de autenticação que bloqueia o acesso após três 

tentativas consecutivas de login inválido. A construção do modelo 

tomou como referência a estrutura clássica dos autômatos finitos, 

composta por conjunto de estados, alfabeto de entrada, função de 

transição, estado inicial e saídas associadas às transições. A partir 

dessa estrutura, definiu se um conjunto de estados que representa o 

número de erros acumulados, bem como um estado de bloqueio, e 

especificaram se as transições e saídas de forma a refletir a política 

de segurança adotada. Essa etapa dialoga conceitualmente com a 

perspectiva de Alves (2020), na medida em que utiliza uma 

máquina de estados para representar comportamentos seguros e 

inseguros em um sistema sujeito a falhas ou ações indevidas, ainda 

que aqui o foco não seja a planta industrial, mas o processo de 

autenticação digital. 

A simulação foi implementada integralmente no JFLAP, 

ferramenta amplamente utilizada no ensino de Linguagens Formais 

e Autômatos e reconhecida por sua interface gráfica intuitiva e 

recursos de visualização de transições e testes de cadeias, conforme 

relatado por Sánchez (2023). No ambiente do JFLAP, foram 

construídos o diagrama de estados e a função de transição da 

Máquina de Mealy, definindo se o estado inicial, os estados 

intermediários que acumulam falhas e o estado final de bloqueio. 

Em seguida, foram elaborados e testados diferentes conjuntos de 

cadeias de entrada que simulam sequências de tentativas de 

autenticação, contemplando tanto cenários em que o usuário erra 

repetidamente suas credenciais quanto situações em que acertos 

interrompem o padrão de falhas sucessivas. Durante essa etapa, 

registraram se as cadeias testadas, os estados percorridos e as saídas 

geradas, produzindo evidências que seriam posteriormente 

analisadas. 

Do ponto de vista dos instrumentos de coleta de dados, o estudo 

baseia se nos artefatos produzidos pela própria simulação. Esses 

artefatos incluem o diagrama de estados da Máquina de Mealy, a 

tabela de transição que sintetiza formalmente o comportamento do 

autômato e os registros das cadeias executadas na ferramenta, 

acompanhados dos estados e saídas correspondentes. Tais 

elementos constituem o corpus de análise, que é 

predominantemente qualitativo e estruturado a partir da observação 

sistemática do comportamento do modelo diante de diferentes 

sequências de entrada. Embora não se trate de dados empíricos de 

uso real de sistemas, esses registros permitem analisar de maneira 

detalhada como o modelo formal responde a padrões que, em 

sistemas concretos, seriam interpretados como indícios de 

comportamento malicioso ou de erro reiterado em autenticação. 

Como instrumentos de análise de dados, adotou se uma abordagem 

interpretativa ancorada em três eixos principais. Em primeiro lugar, 

analisou se a coerência interna do modelo, verificando se as 

transições e saídas definidas na Máquina de Mealy correspondem, 

sem ambiguidade, à política de segurança que prevê alertas 

progressivos e bloqueio após três falhas consecutivas. Em segundo 

lugar, examinou se a adequação do modelo em relação às 

discussões teóricas sobre métodos formais e segurança de sistemas, 

especialmente no que diz respeito à capacidade dos modelos 

formais de antecipar comportamentos críticos e apoiar a 

identificação de riscos, como defendem Marques et al. (2025). Em 

terceiro lugar, discutiu se o potencial didático da simulação, 

considerando as contribuições apontadas por Sánchez (2023) sobre 

o uso de ferramentas como o JFLAP para aproximar teoria e prática 

no ensino de Linguagens Formais e Autômatos. 

Por fim, a metodologia adotada articula propósito, abordagem, 

cenário, objeto, procedimentos, instrumentos de coleta e 

instrumentos de análise de forma coerente com o objetivo do 

estudo, que é demonstrar como autômatos e linguagens formais 

podem ser aplicados a mecanismos básicos de segurança digital por 

meio de uma simulação conceitual. Ao privilegiar a modelagem 

formal e a análise qualitativa do comportamento da Máquina de 

Mealy no JFLAP, o trabalho assume seu caráter de estudo teórico 

aplicado, voltado tanto para a reflexão sobre segurança digital 

quanto para a exploração do potencial formativo dos modelos 

formais no contexto do ensino de Computação. 

 

4. RESULTS 
Tendo em vista a simulação realizada no JFLAP, foi possível 

observar de maneira progressiva como o modelo da Máquina de 

Mealy representou o comportamento de um mecanismo conceitual 

de segurança digital diante de diferentes padrões de tentativas de 

autenticação. A construção do diagrama de estados permitiu 

visualizar, desde o estado inicial, como o sistema responde a cada 

nova entrada fornecida, acumulando erros, emitindo alertas e, por 

fim, acionando o bloqueio. Esse tipo de visualização aproxima a 

lógica abstrata dos autômatos de situações concretas de segurança, 

em que decisões são tomadas com base em sequências de eventos. 
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Figura 1:  Diagrama da Máquina de Mealy construída no Jflap. 

Ao testar cadeias distintas, variando entre combinações de acertos 

e erros, verificou-se que o autômato responde de forma coerente 

com a política de segurança definida. Nas sequências em que 

predominam autenticações bem-sucedidas, o sistema permanece no 

estado q0, retornando a esse estado sempre que uma entrada correta 

é reconhecida. Tal comportamento evidencia que o modelo não 

penaliza o uso legítimo, aspecto importante em sistemas nos quais 

a experiência do usuário precisa ser preservada, mesmo na presença 

de mecanismos restritivos de segurança. 

Quando passaram a ser analisadas cadeias alternadas entre acertos 

e erros, sobretudo aquelas em que as falhas não ocorrem de modo 

consecutivo, constatou-se que a máquina é sensível ao padrão de 

repetição. Em cadeias como erro–acerto–erro, por exemplo, não há 

transição para o estado de bloqueio, uma vez que o acerto 

intermediário “reinicia” o contador implícito de falhas. Esse padrão 

mostra que o modelo não reage apenas ao número total de erros, 

mas à forma como eles se organizam ao longo do tempo, o que se 

aproxima de estratégias reais que visam distinguir comportamentos 

ocasionais de erro de comportamentos insistentes e potencialmente 

maliciosos. 

Nos experimentos que envolvem três erros consecutivos, o 

comportamento crítico do modelo torna-se mais evidente. Em 

sequência, o primeiro erro conduz ao estado q1, o segundo desloca 

o sistema para q2, e ambos são acompanhados pela saída ALERTA, 

sinalizando que o sistema reconhece um padrão de risco em 

formação. A partir da terceira falha consecutiva, ocorre a transição 

definitiva para o estado LOCK, acionando a saída BLOQUEIO e 

permanecendo nesse estado, independentemente das entradas 

subsequentes. Esse funcionamento dialoga com práticas de 

segurança utilizadas para mitigar ataques de força bruta ou acessos 

automatizados, nas quais o sistema bloqueia temporária ou 

permanentemente a conta após um número limite de tentativas mal 

sucedidas. 

A representação gráfica da simulação, obtida na interface do 

JFLAP, favoreceu a compreensão desse fluxo de execução. À 

medida que as cadeias eram processadas, o destaque visual do 

estado ativo permitiu acompanhar o percurso da máquina passo a 

passo, tornando mais palpável a relação entre a definição formal da 

função de transição e o comportamento observado. Essa 

característica está em sintonia com a discussão de Oliveira e 

Barbosa (2023), segundo a qual ferramentas educacionais de 

Linguagens Formais e Autômatos têm potencial para aproximar 

conceitos abstratos de contextos de prática, especialmente quando 

fornecem recursos interativos de teste de cadeias e visualização de 

estados. 

Além do diagrama de estados, a função de transição foi organizada 

em formato tabular, sintetizando, para cada combinação de estado 

atual e símbolo de entrada, o próximo estado e a saída produzida 

pela Máquina de Mealy. Essa sistematização contribuiu para 

verificar, de forma explícita, o caráter determinístico do modelo, 

uma vez que cada par (estado, entrada) conduz sempre a uma única 

transição possível. 

 

 

Tabela 1: Tabela de transição da Máquina de Mealy utilizada 

na simulação. 

A leitura da Tabela 1 facilitou a validação do modelo, permitindo 

comparar o comportamento esperado, baseado na especificação 

conceitual do mecanismo de segurança e o comportamento 

efetivamente observado na simulação. Esse tipo de organização se 

alinha ao que Costa et al. (2023) apresentam ao discutir o papel das 

linguagens formais na descrição precisa de estruturas: a definição 

rigorosa de estados, alfabetos e regras de transição é o que garante 

previsibilidade e reduz ambiguidades na interpretação de um 

sistema. 

Outro ponto relevante diz respeito à forma como o padrão crítico 

das três falhas consecutivas pode ser entendido como uma 

“palavra” pertencente a uma linguagem específica de risco. Ainda 

que o foco deste trabalho não seja a classificação formal dessa 

linguagem na Hierarquia de Chomsky, o experimento evidencia 

que autômatos podem ser usados para reconhecer subconjuntos de 

sequências que representam comportamentos indesejados e acionar 

respostas estruturadas a partir desse reconhecimento. Essa 

articulação entre linguagem, reconhecimento e reação 

automatizada converge com os resultados de Marques et al. (2025), 

que ressaltam o potencial de linguagens formais e ferramentas de 

simulação para apoiar a verificação de requisitos de segurança. 

Por fim, a combinação entre o diagrama construído no JFLAP, a 

tabela de transição e os testes com cadeias variadas demonstrou que 

a abordagem formal adotada é adequada tanto para fins de análise 

quanto para fins didáticos. Do ponto de vista conceitual, o modelo 

reproduziu, em escala reduzida, a lógica aplicada em sistemas reais 
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de autenticação; do ponto de vista pedagógico, permitiu que o 

comportamento do mecanismo de bloqueio fosse observado e 

discutido de maneira visual, aproximando o estudo de autômatos de 

discussões contemporâneas sobre segurança digital e riscos 

associados ao uso de tecnologias conectadas. 

 

5. CONCLUSION 
A análise desenvolvida ao longo deste trabalho permitiu reconhecer 

que a utilização de autômatos e linguagens formais constitui uma 

estratégia consistente para modelar, de forma estruturada, 

mecanismos elementares de segurança digital. Ao projetar e 

executar, no JFLAP, uma Máquina de Mealy voltada à detecção de 

três tentativas consecutivas de autenticação inválida, tornou-se 

possível explicitar como a lógica de transições de estado pode ser 

empregada para representar políticas de bloqueio, alertas graduais 

e respostas automatizadas diante de padrões de uso considerados 

suspeitos. A formalização do comportamento de autenticação, por 

meio de estados, entradas e saídas, reforça a ideia de que modelos 

baseados em autômatos oferecem um suporte sólido para a 

compreensão de processos críticos em sistemas computacionais, 

especialmente aqueles associados à segurança. 

Os resultados obtidos na simulação dialogam diretamente com 

discussões contemporâneas da área de métodos formais, que 

apontam para a relevância de linguagens e ferramentas de 

verificação na identificação precoce de falhas e inconsistências em 

sistemas de software. Estudos recentes destacam que o uso de 

formalismo matemático na especificação e validação de sistemas 

contribui para garantir a correta implementação de requisitos de 

segurança e para reduzir custos de retrabalho, na medida em que 

problemas são detectados ainda nas fases iniciais de modelagem, 

antes da implementação final (MARQUES et al., 2025; 

ROGGENBACH et al., 2021). A simulação desenvolvida neste 

artigo, embora conceitual, se insere nessa perspectiva ao mostrar 

que mesmo um modelo relativamente simples, quando formalizado 

e testado em ferramenta adequada, pode evidenciar de modo 

transparente o comportamento desejado de um mecanismo de 

defesa. 

Do ponto de vista da segurança propriamente dita, o 
funcionamento da Máquina de Mealy analisada aproxima-se de 
políticas adotadas em ambientes reais, nos quais autenticações 
sucessivas e mal sucedidas são tratadas como sinais de alerta, 
desencadeando restrições de acesso ou bloqueios temporários. A 
noção de acumulação de riscos, materializada no percurso q0 → 
q1 → q2 → LOCK, guarda afinidade com abordagens que 
entendem a segurança não apenas como um estado estático, mas 
como um processo dinâmico, sujeito a ataques, falhas e 
intervenções externas. Em pesquisas sobre Sistemas a Eventos 
Discretos e Teoria de Controle Supervisório, destaca-se que a 
capacidade de levar o sistema de volta a um estado conhecido, 
por meio de mecanismos de sincronização ou recuperação, é 
fundamental para evitar a permanência em estados perigosos ou 
inconsistentes (ALVES, 2020). A lógica de bloqueio após três 
erros consecutivos, ainda que em outra escala e em um cenário 
mais simples, compartilha essa preocupação com manter o 
sistema em uma região de operação considerada segura. 

 

Em termos educacionais, a experiência relatada reforça a 

importância de integrar ferramentas de simulação ao ensino de 

Linguagens Formais, Autômatos e Segurança de Computadores. 

Pesquisas em Informática na Educação têm mostrado que o uso de 

softwares como o JFLAP favorece a aproximação entre teoria e 

prática, permitindo que estudantes experimentem, testem cadeias, 

visualizem estados e compreendam, de maneira mais concreta, 

conceitos que frequentemente são apresentados apenas em nível 

abstrato (OLIVEIRA; BARBOSA, 2023). No contexto deste 

estudo, a visualização das transições de estado, a montagem da 

tabela de função de transição e a interpretação dos resultados se 

mostraram elementos importantes para transformar a discussão 

sobre segurança digital em uma atividade exploratória e 

investigativa, na qual o estudante acompanha, passo a passo, o 

modo como o sistema reage a diferentes padrões de entrada. 

A proposta desenvolvida também dialoga com uma preocupação 

mais ampla sobre a formação crítica em uma sociedade perpassada 

por tecnologias digitais. Debates recentes acerca da democracia na 

era digital têm sublinhado o risco de que sujeitos sejam reduzidos 

a meros operadores de sistemas automatizados, imersos em fluxos 

algorítmicos que moldam comportamentos e decisões 

(MOKADDEM; LIMA NETO, 2021). Ao utilizar autômatos como 

objeto de estudo para compreender mecanismos de segurança, 

abre-se a possibilidade de deslocar o estudante da posição de 

“usuário passivo” para a de sujeito que interpreta, questiona e 

reconstrói as lógicas de controle presentes em sistemas digitais. 

Assim, a modelagem formal deixa de ser apenas uma técnica de 

projeto e se torna também um recurso para refletir criticamente 

sobre o funcionamento de dispositivos, aplicativos e plataformas 

com os quais se interage cotidianamente. 

Como limitação, é importante reconhecer que o modelo 

apresentado possui caráter estritamente conceitual e foi 

desenvolvido em ambiente controlado, sem integração com 

sistemas reais de autenticação ou com bases de dados de usuários. 

O foco recaiu sobre um único padrão específico de risco — três 

falhas consecutivas de login —, não contemplando outros 

comportamentos relevantes, como tentativas distribuídas em 

múltiplas contas, ataques de preenchimento de credenciais, acessos 

a partir de dispositivos desconhecidos ou combinação de fatores 

contextuais. Além disso, não foram incorporados aspectos 

temporais mais refinados, como janelas de tempo para contagem de 

tentativas ou políticas de desbloqueio, que são comuns em cenários 

práticos de segurança digital. 

Apesar dessas limitações, considera-se que o estudo cumpre seu 

papel ao demonstrar que autômatos e linguagens formais podem ser 

utilizados de forma acessível e didática para representar 

mecanismos de segurança digital, contribuindo tanto para a 

compreensão técnica de processos de autenticação quanto para a 

formação de uma postura analítica em relação às tecnologias 

utilizadas no cotidiano. Como desdobramentos futuros, sugere-se a 

ampliação da modelagem para incluir outros padrões de risco e 

diferentes tipos de autômatos, a exemplo de autômatos com 

memória adicional, bem como a experimentação com novos 

cenários na ferramenta JFLAP ou em ambientes complementares 

utilizados no ensino de Linguagens Formais e de Segurança. 

Também se vislumbra a possibilidade de integrar a simulação aqui 

apresentada a estudos de caso em disciplinas da graduação, 

convidando estudantes a projetar seus próprios modelos de 

segurança, compará-los a políticas adotadas em sistemas reais e 
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discutir, à luz da teoria, os limites e potencialidades de cada 

proposta. 
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