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ABSTRACT

Cryptographic algorithms are the basis of information security,
whether in symmetric or asymmetric systems. The objective of this
article is to compare the symmetric algorithms DES and its
replacement AES, regarding the security and speed of the
encryption and key generation processes. The aim of this work is to
indicate which cryptographic algorithm is the safest and fastest
based on the indicated criteria. The result obtained is that some
points led to AES being more secure, particularly because its
cryptographic process has a very complex architecture and uses
128, 192 and 256-bit keys, which are considered strong today.
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RESUMO

Os algoritmos criptograficos sdo a base da seguranca da
informagao, seja nos sistemas simétricos como nos assimétricos. O
objetivo desse artigo ¢ fazer uma comparag@o entre os algoritmos
simétricos DES e seu substituto AES, quanto a seguranca e rapidez
dos processos de cifragdo e geragdo de chaves. Pretende-se com
esse trabalho apontar qual algoritmo criptografico é o mais seguro
¢ 0 mais rapido com base nos critérios indicados. O resultado obtido
¢ que alguns pontos levaram a ter o AES mais seguro
particularmente pelo seu processo criptografico ter uma arquitetura
bastante complexa e utilizar-se de chaves de 128, 192 e 256 bits
sendo consideradas fortes nos dias atuais.
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1. INTRODUCAO

A criptografia na atualidade é essencial para a manutengdo da
Seguranga da Informacdo [4]. Existem dois tipos basicos de
algoritmos, os simétricos, objeto desse estudo, e os assimétricos —
ambos se complementam para imprimir um sistema criptografico
seguro [17] [19] [8].

O sistema criptografico simétrico € aquele no qual o processo de
cifragem e decifragem utiliza a mesma chave secreta para realizar
essas operagdes. Ja o sistema assimétrico utiliza-se de um par de
chaves, chamadas de chave publica e chave privada para realizar
essas mesmas operacgdes [17] [19] [8].
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O sistema simétrico possui suas vantagens e desvantagens em
relagdo ao assimétrico. Como exemplo, uma desvantagem que se
pode apontar ¢ a dificuldade de gerenciamento e distribuicdo de
chaves e como uma vantagem ¢é sua velocidade em executar a
cifracdo e decifracdo. Dessa feita, os algoritmos simétricos sao
bastante utilizados para criptografar grandes volumes de dados [20]
[1]. Existem varios deles disponiveis como o DES, 3DES, AES,
Blowfish, Twofish, RC4, dentre outros.

Algoritmos criptograficos normalmente sdo de padrdes abertos e
publicos para serem verificados junto a comunidade cientifica e
profissional na area para averiguarem a sua forga, tanto no processo
de geracdo de chaves, fungdo Feite/, como no processo de
cifracdo/decifragdo [7]. A seguranga dos algoritmos criptograficos
reside basicamente em dois processos fundamentais que sdo a
geragdo das chaves secretas e o processo de cifracdo e decifragdo,
ambos trabalhando em conjunto para resultar na criptografia do
documento, texto ou fluxo de dados.

O que se pretende aqui ¢ fazer um estudo detalhado do DES e AES
para se ter elementos para executar o comparativo entre os dois
algoritmos e assim atingir o objetivo de fazer um estudo entre o
algoritmo simétrico Data Encryption Standard (DES) e 0 Advanced
Encryption Standard (AES), por serem os mais conhecidos e
utilizados [13] [14] [22], concluindo qual deles é o mais seguro e
mais rapido, em relagdo ao seu processo de geracdo de chaves e
processo criptografico. Para tanto foi realizada uma pesquisa
bibliografica para a compilagdo de material da literatura para se
obter elementos técnicos que compusessem esse trabalho.

O restante deste artigo estd dividido da seguinte forma: a Secdo
inicial tratou da introducdo; a Sec¢do dois faz um apanhado da
literatura que trata do assunto estudado; a Secdo trés apresenta os
elementos que caracterizam o algoritmo DES; a Se¢do quatro trata
da caracterizagdo do algoritmo AES; a Secdo cinco apresenta o
estudo comparativo entre os dois algoritmos, concluindo qual deles
¢ o melhor; e finalmente a Secdo seis trata das consideragdes finais
e trabalhos futuros.

2. REVISAO DA LITERATURA

Em [11], os autores criaram um novo método de criptoanalise linear
de cifra do DES, que ¢ essencialmente um ataque de texto simples
conhecido. Como resultado, foi possivel quebrar cifra DES de oito
rodadas com textos simples conhecidos de 2?! e cifra DES de 16
rodadas com textos simples conhecidos de 24, respectivamente.
Seu método ¢ aplicavel a um ataque somente de texto cifrado em
certas situagdes. Por exemplo, se os textos simples consistem em
sentengas naturais em inglés representadas por codigos ASCII, a
cifra DES de 8 rodadas é quebravel apenas com textos cifrados 2%°.
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Esse seu trabalho ¢ um exemplo de como a cifra do DES ¢
vulneravel a ataques por criptoanalise linear.

Em [3], os autores realizaram um trabalho onde apresenta detalhes
do processo de cifragdo e decifragdo do algoritmo do DES. Explana
o processo de criptoanalise no DES e retratam ainda da expanséo
do DES (triplo DES e DES-X).

Em [6], os autores apresentam em seu trabalho uma técnica usada
para proteger dados, por meio de criptografia. Discorrem os autores
que a mensagem secreta ¢ criptografada por uma cifra de bloco com
base em dois algoritmos criptograficos, o Data Encryption
Standard e o Triple Data Encryption Algorithm (TDEA), que
podem ser usados por organizagdes federais para proteger dados
confidenciais. Este algoritmo define exclusivamente as etapas
matematicas necessarias para transformar dados em uma cifra
criptografica e também para transformar a cifra de volta a forma
original com comprimento de bloco de 128 bits e comprimento de
chave de 256 bits, relatam os autores. Seu trabalho ainda fornece
uma comparagdo de desempenho entre os algoritmos de
criptografia mais comuns: DES, 3DES, AES e Blowfish.

Em [24], os autores afirmam que o DES ¢ um dos procedimentos
de criptografia/descriptografia de cifra de bloco mais preferidos
usados atualmente. Seu trabalho apresenta uma implementagdo de
hardware reconfigurdvel de alto rendimento do algoritmo de
criptografia DES. Isso foi conseguido usando uma nova
implementagdo proposta do algoritmo DES usando o conceito de
pipeline. A implementacdo do design proposto ¢ apresentada
usando FPGAs da familia Spartan-3E (XC3S500E) ¢ é uma das
implementa¢des de hardware mais rapidas com muito mais
seguranga. Em uma frequéncia de clock de 167,448 MHz para
criptografia e 167,870 MHz para descriptografia, ele pode
criptografar ou descriptografar blocos de dados a uma taxa de
10.688 Mbps.

Em [12], os autores anunciaram selecdo da familia de cifras de
bloco Rijndael como vencedora da competicdo AES. As cifras de
bloco sdo a base para muitos servigos criptograficos, especialmente
aqueles que fornecem garantia da confidencialidade dos dados.
Trés membros da familia Rijndael foram especificados neste
Padrao: AES-128, AES-192 e AES-256. Cada um deles transforma
dados em blocos de 128 bits, e o sufixo numérico indica o
comprimento de bits das chaves criptograficas associadas.

Em [23], os autores retratam que ha muitas violagdes cibernéticas
como acesso ilegal, individuo ndo autorizado, manipulagdes,
destrui¢do ou vulnerabilidades diariamente. Essa deficiéncia
motivou os autores a trabalharem na avaliagdo comparativa dos
algoritmos de criptografia simétrico Advanced Encryption
Standard (AES) e do algoritmo assimétrico Rivest Shamir
Algorithm (RSA) para determinar o mais confiavel. O resultado
mostrou que o AES é melhor entre as duas técnicas de criptografia.
Os autores recomendam o AES como um bom algoritmo para
medida de seguranga, especialmente no desenvolvimento de
aplicativos moveis.

Em [10], os autores propuseram um novo método de arquitetura
para reduzir a complexidade da arquitetura do algoritmo AES
quando ele esta sendo implementado em hardware como telefone
celular, PDAS e cartdo inteligente etc. Este método consistiu em
integrar o AES criptografado e o AES descriptografado para
fornecer um mecanismo de criptografia AES funcional perfeito.
Para fazer isso, eles se concentraram em alguns recursos
importantes do AES, especialmente os modulos (Inv)SubBytes ¢
(Inv)Mixcolumn.

Por fim, em [2], os autores avaliaram o desempenho de trés
algoritmos como AES, DES e RSA para criptografar arquivos de
texto sob trés pardmetros como tempo de computagdo, uso de
memoria e bytes de saida. O tempo de criptografia foi computado
para converter texto simples em texto cifrado e, em seguida,
comparar esses algoritmos para descobrir qual algoritmo leva mais
tempo para criptografar o arquivo de texto. De acordo com os
resultados obtidos, o RSA leva mais tempo em comparagdo com
outros algoritmos. Para os segundos pardmetros, o RSA precisa de
uma memoria maior do que os algoritmos AES e DES. Finalmente,
o byte de saida de cada algoritmo foi considerado. O DES e o AES
produzem o mesmo nivel de byte de saida, enquanto o RSA tem um
baixo nivel de byte de saida.

3. ALGORITMO DES

Esta secdo trata do primeiro algoritmo criptografico, sendo
abordados os processos de geragdo de subchaves e cifragdo. Nao ¢
objeto de estudo o processo de decifragdo, pois ele €, basicamente,
o processo invertido de cifragao.

O DES foi desenvolvido nos anos 70 pela IBM e foi o padrao
criptografico por muitos anos. Utilizam-se chaves de 56 bits, que
pelos padrdes atuais é considerado bastante curto e suscetivel a
ataques de criptoanalise linear, devido ao aumento da capacidade
computacional. Ele ¢ a cifra de bloco que pega uma sequéncia de
bits de texto simples de comprimento fixo e a transforma por meio
de uma série de operagdes complicadas em outra sequéncia de bits
de texto cifrado do mesmo comprimento [6].

Particularmente, o DES opera em blocos de texto simples de um
determinado tamanho (64 bits) e retorna blocos de texto cifrado do
mesmo tamanho. Assim, ele resulta em uma permutagido entre os
264 possiveis arranjos de 64 bits, cada um dos quais pode ser 0 ou
1. Cada bloco de 64 bits é dividido em dois blocos de 32 bits cada,
um bloco da metade esquerda L ¢ a metade direita R [19].

A estrutura do DES ¢é relativamente simples, o que pode tornar mais
suscetivel a ataques de analises criptograficas. Ele ainda ¢é
empregado em sistemas legados, mas ndo ¢ mais utilizado em
aplicagdes novas, sendo substituido pelo AES [3].

Por fim, o DES foi desenvolvido baseado em um design anterior de
Horst Feistel, o algoritmo submetido ao National Bureau of
Standards (NBS) para propor um candidato para a prote¢do de
dados eletronicos ndo classificados sensiveis do governo. Em
janeiro 1999, o .net distribuido e a Electronic Frontier Foundation
(EFF) colaboraram para quebrar publicamente uma chave DES em
22 horas e 15 minutos [6].

3.1 Geracio de Subchaves

A chave consiste basicamente em 64 bits, no entanto, apenas 56 bits
destes sdo realmente usados pelo algoritmo. Cada 8° bit da chave
selecionada sdo usados apenas para verificar a paridade, ou seja, as
posigdes 8, 16, 24, 32, 40, 48, 56, 64 sdo removidas da chave de 64
bits resultando na chave efetiva de 56 bits [7] [4] [22].

O processo de geracdo de chaves do DES ¢ um processo complexo
que envolve varias etapas. Na sequéncia estd uma visdo geral do
processo de geracdo de chaves do DES [3] [17] descrito em etapas,
enquanto a Figura 1 representa o algoritmo de geragdo de chaves
do DES. Pode-se notar que o processo de geragdo de chaves do DES
¢ complexo e envolve varias etapas.

Etapa 1: Geracéio da chave de 64 bits: a chave de 64 bits ¢ gerada
utilizando um algoritmo de geragdo de chaves. Esse algoritmo pode
ser um gerador de niimeros aleatérios ou um algoritmo de /ash.
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Etapa 2: Permutacio inicial: a chave de 64 bits ¢ permutada
utilizando uma tabela de permutag@o inicial chamada de PC1. Essa
tabela ¢ fixa e ¢ utilizada para misturar os bits da chave e reduzir a
chave de 64 bits para 56 bits (ver parte de cima da Figura 1).

Etapa 3: Divisdo da chave: a chave permutada de 56 bits ¢ dividida
em duas metades de 28 bits cada. Essas metades sdo chamadas de
"chave esquerda" e "chave direita".

Etapa 4: Rotag¢do da chave: a chave esquerda e a chave direita sdo
rotacionadas utilizando um algoritmo de rotagéo. Esse algoritmo ¢é
utilizado para misturar os bits da chave. Cada metade ¢ rotacionada
para a esquerda por um numero especifico de posi¢des, dependendo
da rodada. Isso ¢ feito para misturar os bits da chave. A rotacdo
ocorre da seguinte forma:

- Na 1?* rodada, a metade esquerda ¢ rotacionada para a esquerda
por 1 posi¢ao;

- Na 2% rodada, a metade esquerda ¢é rotacionada para a esquerda
por 2 posigdes;

- Na 3% rodada, a metade esquerda ¢é rotacionada para a esquerda
por 4 posigdes;

- Na 4° rodada, a metade esquerda ¢ rotacionada para a esquerda
por 8 posigdes; e

- Na 5% rodada, a metade esquerda ¢ rotacionada para a esquerda
por 16 posigdes.

Etapa 5: Substituiciio da chave: a chave rotacionada é substituida
utilizando uma tabela de substitui¢do chamada de SBox. Essa
tabela ¢ fixa e ¢ utilizada para substituir os bits da chave.

Etapa 6: Permutaciio final: a chave substituida ¢ permutada
novamente utilizando uma tabela de permutagdo final PC-2. Essa
tabela ¢ fixa e ¢ utilizada para misturar os bits da chave.

Etapa 7: Geracao da chave de sessio: a chave de 56 bits ¢ utilizada
para gerar a chave de sessdo. A chave de sessdo ¢ utilizada para
criptografar e descriptografar os dados.

3.2 Processo de Cifracao

O processo de cifracdo do DES consiste em duas etapas distintas
embutidas uma na outra, ou seja, a fungdo f do DES e a cifra de
Feistel que compde a base do processo de cifragdo [16].

3.2.1 A Fungdo fdo DES

Inicialmente serd apresentado o algoritmo da fungdo f empregado
no processo de cifragem do DES. Essa fung¢do é o coragdo do
algoritmo e tem como entrada os 32 bits do bloco de bits da direita
do processo de criptografia do DES que sofre uma expansio para
48 bits que em seguida ¢é realizada uma operagéo de & (XOR) com
os 48 bits da chave K [4].

Essa saida d4 entrada ao processo de permutagdo de passagem pelos
8 SBox sendo 6 bits de entrada para cada SBox e tendo como saida
4 bits para cada SBox, perfazendo um total de saida de 32 bits da
fungéo f. Essa fun¢do do DES ¢é representada pela Figura 2.

3.2.2 O Algoritmo de Cifragdo do DES

O processo de cifragdo ¢ composto pela realizacdo de duas
permutacdes (P-Boxes), que sdo as permutacdes iniciais (IP) e
finais (IP""), e dezesseis rodadas Feistel.

Inicialmente tem-se uma entrada de 32 bits que realizada uma
permutacao inicial. Em seguida os 32 bits permutados ¢ dividido
em duas parte Lo e Ro (ver Figura 4). Aplicando a fungdo f'na parte
da direita tem-se as formulas (1) e (2) para Ln € Rn.

Ln = Rn-l (1)
Rn= Lot B f(Rok)) )

Cada uma das 16 chaves de sessdo que sdo utilizadas no algoritmo
¢ gerada no processo de geracao de chaves (indicado na Figura 1).

Quando termina a 16 rodada do algoritmo ¢ realizada uma inversa
da permutagio inicial e tem-se o dado criptografado pelo DES.

O esquema geral para criptografia DES ¢ ilustrado nas figuras 3 e
4. Essas figuras diferem entre si pelo fato da Figura 3 apresentar o
gerador de subchaves do DES para cada um dos rounds da cifra de
Feistel. Esse gerador de chave foi estudado em Secdo anterior.

| k |
64

=
Z
-
g
=

Figura 1. Geracéao de Subchaves do DES [15].
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®
<%>

32 BITS

Figura 2. Funcio fdo DES [3].

Chave K
(56 bits)

Bloco de Entrada
(64 bits)

Permutagao 1
(PC-1)

&= Leftshift
Iteragao 2 & e ‘ Left Shift
JL Ks Per(v:;tfgzalo 2 JL
Iteracdo 3 & & Left Shift
—
- Kis
Iteragao 16 ‘ & L ’ Left Shift

Permutacdo Inversa

Bloco de Saida
(64 bits)

Figura 3. Estrutura geral do DES. Fonte: os autores.

Para tornar o algoritmo mais complexo, a cada rodada Feistel é
realizada uma inversdo dos blocos da esquerda L com os da Direita
R (ver Figura 4) [24]. A funcdo f ¢é aplicada apenas no bloco da
direita da entrada de bits.

Na 16 e ultima rodada no PREOUTPUT néo ¢ feita a inversdo de
lados dos blocos da direita com o da esquerda e em seguida aplica-
se a inversa da permutagdo inicial a IP"! para se obter a saida em
texto cifrado.

Essa inversdo de metade dos blocos e a consequente aplicagdo da
fungdo f na parte direita do bloco de bits, aliado ao processo de
geracdo de chaves do DES, imprime o grau de complexidade do
algoritmo.

O DES ¢ forte, mas ndo é 6timo contra criptoanalise linear ou
ataque de Davies aprimorado [5], por exemplo, a simples
reordenacdo das caixas S tornaria a cifra menos vulneravel a esses
ataques sem prejudicar sua forga contra o ataque diferencial. Isso
pode indicar que os projetistas do DES ndo sabiam sobre tais
ataques [3].

4. ALGORITMO AES

Nessa Secdo do trabalho serd abordado o AES, seu processo de
geracdo de chaves e de cifracdo. Pelas mesmas razdes da Secdo

anterior ndo sera abordado o processo de decifragdo do algoritmo.

O AES foi publicado em 2001 devido a sua grande seguranga e
flexibilidade. Suporta chaves de 128, 192 e 256 bits, oferecendo
niveis de seguranca muito mais altos que o DES [14] [21] [26].
Possui uma estrutura mais complexa e versatil, tornando-o mais
resistentes a ataques. E amplamente utilizado em diversas areas
como seguranga de rede sem fio (Wi-Fi), criptografia de discos
rigidos, VPN e protocolos de comunicaggo seguros [21].

Os trés tamanhos de chaves podem ser usados para diversos fins
criptograficos, por exemplo, se for criptografar um arquivo muito
grande (terabytes para cima) seria interessante usar uma chave de
128 bit por ser muito mais rapida que a de 256 bits.

O processo de criptografia AES consiste em varias etapas
principais, incluindo substituicdo de bytes, deslocamento de linha,
ofuscagdo de coluna e adi¢do de chave [25]. No processo, a matriz
de estado inicial e a chave realizam uma série de opera¢des para
gerar o texto cifrado. A fase de substituicdo de bytes usa uma S-
box para substituir os elementos na matriz de estado, chamada de
state. O processo de construgdo desta S-box passa pela operagdo
inversa e operagdo afim. A opera¢do de deslocamento de linha
move a posi¢do dos elementos na matriz de estado de acordo com
uma regra predefinida, enquanto a operacgdo de ofuscagdo de coluna
trata as colunas na matriz de estado como polindmios. Finalmente,
por meio da operagdo de adigdo de chave, a matriz de estado apds
a confusado de coluna e a chave estendida sdo OR individualmente,
e o texto cifrado final é gerado. Essas etapas ndo envolvem apenas
calculo matematico, mas também incluem alguns conceitos basicos
em criptografia, o que ¢ de grande importancia para a compreensao
e aplicagdo do algoritmo de criptografia AES [9].

Comparada a cifras de chave publica como RSA, a estrutura de
AES e da maioria das cifras simétricas ¢ bastante complexa e nao
pode ser explicada tdo facilmente quanto muitos outros algoritmos
criptograficos [20].
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| INPUT |

(INITIAL PERMUTATION)

1
¥ [
v B N
Ls 1
‘ Li=Ry ‘ ‘ Ri=Lo ® f(Ro., Ky) ‘
f | 4
G ®
‘ L,=R, ‘ ‘ Ry=Li @ (R, Kp) ‘
- R Ky
IS S
| |—15—'H14 | |H15=|—14 é f(Ry4, K15)|
Kig

PREOUTPUT [Ry=Lis @ 1(Ry5, Kyg)] | Lig=Ris \
[ ]

1
(INVERSE INITIAL PERM)

1
| OUTPUT |

Figura 4. Algoritmo de criptografia do DES [3].

4.1 Geracao de Subchaves

O exemplo que sera trabalhado nesse artigo ¢ o AES de 128 bits do
tamanho da chave para explanagdo de todo o processo de expansao
da chave de 128 bits para 176 bits que serdo utilizados nas 10
rodadas do processo criptografico do AES.

Para uso em criptografia AES, uma tnica chave inicial pode ser
expandida em uma série de rounds keys usando a técnica de
expansdo de chaves do AES. Essas rounds keys sdo necessarias para
cada rodada de criptografia e descriptografia do AES.

O método de expansdo de chave AES recebe uma chave de quatro
palavras (16 bytes) e retorna uma matriz linear de 44 palavras (176
bytes). Isso ¢ suficiente para fornecer a etapa AddRoundKey inicial
¢ uma chave de rodada de quatro palavras para cada uma das dez
rodadas da cifra.

O uso da chave no algoritmo de criptografia e o processo de mistura
de parte da chave (uma palavra) através da fungdo g ¢ apresentado
na Figura 5.

wy Wi+1 W2 Wi+3

, |
—9(—[ ®Rcon J—[ SubWord }—[ RotWord ]—
h.
7]
N
&
L
Y
>
N
v ¥ A
Wi+ Wi+ W6 W7

Figura 5. Expansio de chave do AES [20].

No processo de uso da chave pelo algoritmo do AES, conforme
consta na Figura 5, ¢ mostrado nas equagdes em (3).

wa = wo &0 g(ws)

Ws = Wi $ W4
©)

W6=W2$ Ws

W7:W3$ W6

Percebe-se pelas equagdes em (3) que apenas a palavra w3 ¢
submetida a fungdo g, nessa rodada. Para as demais rodadas as
palavras w7, wll..., w39, sdo aplicadas também a fungéo g para as
rodadas 1,2 ..., 10, respectivamente.

A Figura 6 tras a KeyExpansion, expansao de chaves do AES128
para gerar as palavras w[i] para 4 < i < 44, onde 1 varia entre os
multiplos de 4, entre 0 e 36.

Olhando para a parte b da Figura 6 tem-se a apresentagao da fungao
g onde a mistura das palavras de w3, w7, wll a w39, como
indicadas acima. Inicialmente ha uma rotagdo ShiftLeft1 dos bytes
da palavra. Em seguida a nova ordem dos bytes, ou seja, B1, B2,
B3, B0, sofre uma substitui¢do com S-Box de 16x16, para cada um
dos quatro bytes da palavra de entrada, resultando em B’1, B’2, B’3
e B’0. Depois da substitui¢do os valores obtidos para cada byte
sofrem uma operagdo de W, com um array de Constantes de
rodada, conforme o Quadro 1 a seguir.
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ko | ky | ks [z

ki | ks | ko | ki3
ky | ke | Ko | ks
k3 | k7 | ky | ks

£YY:

Wan | War [ Wa2 | Wa3

(b) Function g

(a) Overall algorithm

Figura 6. Expansio de chave do AES128 [12].

Quadro 1. Constantes de rodada da funcio g do AES [20].
j 1 2 [ 3456718 9 | 10

RC[j] 01 02 [ 04 | 08 10 | 20 | 40 | 80 1B | 36

A chave original ¢ expandida em um niimero de rounds keys usando
a técnica de expansdo de chave AES. Cada round key € criada a
partir da anterior usando constantes de rodadas e opera¢cdes como
XOR, RotWord e SubWord. Essas chaves de rodadas sdo entdo
usadas em cada rodada de criptografia AES para aumentar a
seguranga e evitar ataques criptograficos [10].

O método de expansdo de chave AES cria uma chave inicial e uma
colegdo de chaves de rodadas, que s@o necessarias para criptografia
e descriptografia no AES. Em opera¢des como RotWord realizada
pela Formula 4, SubWord realizada pela Formula 5 e XOR, ele faz
uso de constantes de rodadas. A seguranga ¢ aumentada, pois cada
chave de rodada garante uma chave Unica para cada rodada de
criptografia. O processo melhora a seguranga e protege contra
ataques criptograficos.

A KeyExpansion é uma rotina aplicada a chave para gerar 4 *
(Nr+1) palavras. Assim, quatro palavras sdo geradas para cada uma
das Nr+1 aplicagoes de AddRoundKey dentro da especificagdo do
algoritmo. A saida da rotina consiste em uma matriz linear de
palavras, denotada por w[i], onde i estd no intervalo 0 <i <4 *
(Nr+1) [12]. Onde Nr equivale ao niimero de rodadas do algoritmo
(10, 12 ou 14 rodadas).

KeyExpansion invoca 10 palavras fixas denotadas por RC[j] para 1
<j<10. Essas 10 palavras sdo as constantes de rodadas. Para AES-
128, uma constante de rodada distinta ¢ utilizada na geragao de cada
uma das 10 chaves de rodada. Os valores de RC[j] sdo dados em
notagdo hexadecimal no Quadro 1.

ROTWORD([a0,al,a2,a3]) = [al,a2,a3,a0] 4)

SUBWORD([ay,...,a3]) = [SBOX(ag), SBOX(a; ), SBOX(42), SBOX(a3)] (5)

Os desenvolvedores do AES projetaram o algoritmo de expansdo
de chave para ser resistente a ataques criptoanaliticos conhecidos.
A inclusdo de uma constante de rodada dependente da rodada
elimina a simetria, ou similaridade, entre as maneiras pelas quais as
chaves de rodada sdo geradas em diferentes rodadas [20].

4.2 Processo de Cifraciao

O ntcleo do algoritmo para cifragem ¢ uma sequéncia de
transformagdes fixas do estado chamada rodada. Cada rodada
requer uma entrada adicional chamada chave de rodada; a chave de
rodada é um bloco que ¢ geralmente representado como uma
sequéncia de quatro palavras, ou seja, 16 bytes [12].

As rodadas, na especificagdo do algoritmo, sdo compostas das
quatro transformagdes orientadas a bytes chamada de state,
conforme apresentado pela Figura 7 [19] [22] [26]:

* Substitute Bytes ou SubBytes aplica uma tabela de substituiggo (S-
box) a cada byte;

» ShiftRows desloca linhas da matriz de state por diferentes
deslocamentos;

* MixColumns mistura os dados dentro de cada coluna da matriz de
state; e

* AddRoundKey combina uma chave de rodada com o state.

Observe que o esquema da Figura 7 apresenta 10 rodadas,
indicando que se trata do algoritmo AES de 128 bits. A chave
expandida possui 44 palavras, sendo empregada em cada rodada 4
palavras de 4 bits da chave, parte central da Figura 7.

A rodada final de criptografia e descriptografia consiste em apenas
trés estagios. Novamente, isso ¢ uma consequéncia da estrutura
particular do AES e ¢ necessario para tornar a cifra reversivel.
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Key
Plaintext (16 bytes) Plaintext
(16 bytes) Expand key (16 hytes)

Add round key wl0, 3] Add round key
Substitute bytes Inverse sub bytes i
H
= Inverse shift rows
E
e e
: —
Add round key wl4,7] Add round key
=
Inverse sub bytes E
=
Inverse shift rows
Substitute bytes .
.
:

Round 9

Inverse mix cols

Add round key

Inverse sub bytes

e ]

Add round key w|36, 39|

Substitute bytes
—

Add round key w40, 43|

Round 1

Inverse shift rows

Add round key

Round 10

Ciphertext
(16 bytes) (16 bytes)

Ciphertext

(a) Encryption (b) Decryption

Figura 7. Cifracio e decifracio do AES-128 [20].

A seguir, nas quatro Subsegdes seguintes serdo apresentadas
explicagdes para cada uma das operagdes internas do Cipher, que
sdo: SubBytes; ShiftRows; MixColumns; e AddRoundKey.

4.2.1 SubBytes

Essa implementagdo utiliza a S-Box do AES para substituir cada
byte do state por um outro byte.

A operagdo SubBytes é uma substitui¢do ndo linear de cada byte do
estado por um outro byte, utilizando uma tabela de substituicdo
chamada S-Box. A S-Box ¢ uma tabela de 256 entradas, onde cada
entrada ¢ um byte ou 8 bits.

Cada byte do state ¢ considerado separadamente. Cada byte ¢
utilizado como indice para acessar a S-Box. O byte correspondente
na S-Box ¢ utilizado como substituto para o byte original.

A operagdo SubBytes ¢ importante para a seguranga do AES, pois
ajuda a: introduzir ndo linearidade no algoritmo; difundir os bits de
entrada de forma uniforme; e resistir a ataques de criptanalise. A
Figura 8 ilustra a aplicacdo do SubBytes.

| S-Box , B | p ;
50,0 [S0,1 | S0.2 | So.3 QQ S0,11%0,2 | 50,3
. ! o/
$1,0 || Sre |2 |51,3 S10(] Sre [2(%13
! ! r !
S2,0 | 82,1 | S22 [S2,3 $2.0 (52,1522 (52,3
! ! ! !
830|831 53,2 | 83,3 530 53,1 (53,2 %33

Figura 8. Aplicacio do SubBytes [12].

4.2.2  ShiftRows

O estagio ShiftRows resume em rotagdes ShiftLeft da matriz 4x4
de entrada ou state, da seguinte forma: a primeira linha nio é
rotacionada; a segunda linha sofre uma rotagdo ShiftLeft 1; a
terceira linha ¢ rotacionada em ShifiLeft 2 e finalmente, a quarta
linha ¢ rotacionada em ShifiLeft 3.

A operagdo ShiftRows ¢ importante para a seguranga do AES, pois
ajuda a misturar os bytes do state e a evitar ataques de criptoanalise.
A Figura 9 apresenta o ShiftRows e seus deslocamentos.

ShiftRows ()

J ! ! ’
Sro | Sr1 | Sr2 | Sr3 Srn | Sea | S | Ses

50,0 [ 80,1 |50,2 [S0,3 50,0 [ S0,1 | 50,2 | 50,3

rg-l—l S22 |S2,3 (820|821
rg-(—l $3.3 | 53,0 | 83,1 53,2

820|821 [S2,2|82,3

53,0 53,1 (53,2 |833

Figura 9. Deslocamentos com ShiftRows [12].

Observe na parte inferior da Figura 9 que a 1? linha da matriz 4x4
ndo sofre nenhuma rotagéo ao passo que as trés linhas subsequentes
sofrem rotagdo de 1, 2 e 3 shiftleft, respectivamente.

4.2.3  MixColumns

O MixColumns faz a mistura das colunas do state (matriz 4x4) da
seguinte forma: é realizada uma multiplicagdo de matrizes 4x4,
sendo a primeira matriz formada por um padrio definido ¢ a
segunda matriz é o proprio state.

Uma forma de visualizacdo dessa multiplicagdo ¢ apresentada nas
quatro equagdes em (6), onde s’ representa a saida da matriz 4x4,
que ¢ o novo state para entrada do proximo estagio. A Figura 10
ilustra essa multiplicagdo de matrizes do MixColumns.

50 = (2+50,) D Br51) D52, D3,
S, = S0, @ (251) D (35,) D53
Sﬁ.j = So,j @ S, @ (2 '5'2.1‘) @3- 33._;’)

53,5 = (3:50,) @ 51,; D52, D (2-53) (6)
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Como exemplo da aplicagdo das equagdes em (6) sera apresentado
a seguir como ficaria o byte da primeira linha e primeira coluna da
matriz de saida:

S’00= ({02} . {Seo) B (103} . (S1o) P S tB S50 (7)

Onde So,0, S1,0, S2,0, S3,0 sd0 0s bytes da primeira coluna do state.

MixColumns ()

!
S0, \ 8
! !
50,0 2 [s0,3 80,0 v 2 %03
81, 81:6
. o .
51,0 2 81,3 51,0 2 1513
!
82 / Sye '
82,0 2 | 82,3 2.0 I R kX
I ! /
830 || S3c |2([533 30| S3.c [2|%33

Figura 10. Ilustracio do MixColumns [12].

4.2.4  AddRoundKey

AddRoundKey ¢ uma transformacédo do estado em que uma chave
de rodada é combinada com o state aplicando a operagdo bita
bit. Em particular, cada chave da rodada consiste em quatro
palavras da programagdo de chaves, cada uma das quais ¢
combinada com uma coluna do state como segue na Formula (7):

[Socs Stes S260 S3.c] = [Soes Ster S200 83.]D[Wrrownaro)) para 0 < ¢ < 4

0

Onde round é um valor no intervalo 0 <round < Nr, e w[i] é o array
de palavras-chave de agendamento. Na especificagdo de Cipher,
AddRoundKey é invocado Nr + 1 vezes — uma vez antes da
primeira aplica¢do da fung@o round e uma vez dentro de cada das
Nr rodadas, quando 1 < round < Nr. A agdo desta transformacéo ¢é
ilustrada na Figura 11, onde 1 =4 * round.

A operacdo AddRoundKey basicamente funciona da seguinte
forma:

1. O state atual ¢ dividido em 16 bytes (ou 128 bits);
2. A chave da rodada ¢ dividida em 16 bytes (ou 128 bits);

3. Cada byte do state é realizado um D como byte correspondente
da chave da rodada; e

4. O resultado da operagdo de €8 ¢ o novo state.

A operacdo AddRoundKey é importante para a seguranga do AES,
pois ajuda a: introduzir a chave de rodada no state; misturar os bits
do state com os bits da chave de rodada; e evitar ataques de
criptanalise que dependem da estrutura do state.

[ =4 % round

U

S0, 80
. ! I
soo |l o |2|%0s w 50,0 PO 30,3

Le I+e [—1—

b7 | ] e !
81,0 121513 @ %- 2 |51,3

w, bres Wiy '
82.¢ : +2[W0+3 ’ SQ,(‘ !
820 2 823 $30 2 52,3
. ) ! ! /
830 (| S3c [2[933 S30|| 53 |2[533

Figura 11. Transformaciao AddRoundKey [12].

No caso que esta sendo apresentado, ou seja, 0 AES128, na sua 10*
e ultima rodada da criptografia ndo existe este estagio, conforme
dito anteriormente.

Observa-se que, no inicio de todo o processo criptografico, os bits
de entrada (state) do texto claro ¢ embaralhado de variadas formas
e esse processo se repete de 10 vezes para a chave de 128 bits. Isso
imprime ao algoritmo AES uma seguranca bastante robusta, sendo
resistente ao ataque por forga bruta.

A Figura 12 ¢ outra visdo da Figura 7 e mostra a estrutura geral do
processo de criptografia AES. A cifra pega um tamanho de bloco
de texto simples em claro de 128 bits, ou 16 bytes, que ¢ a entrada
do algoritmo ¢ de tamanho fixo, com uma saida de bits
criptogratados também de 128 bits fixos. O bloco de entrada ¢
representado como uma matriz quadrada de 4 x 4 bytes. Em
seguida, Este bloco ¢ copiado para a matriz State, que ¢ modificada
em cada estagio de criptografia ou descriptografia. Apds o estagio
final, o State ¢ copiado para uma matriz de saida.

A Figura 13 apresenta uma maior granularidade da rodada de
encriptacdo do algoritmo AES onde ¢ possivel perceber a dindmica
que envolve cada uma das etapas das rodadas do algoritmo. Com
essa imagem ¢ possivel se ter uma ideia do grau de complexidade
que envolve o processo de cifragdo do AES para cada uma das 10
rodadas que perfazem a cifracdo com o AES-128 bits.

Agora, se fosse expandido cada uma das quatro operagdes
(SubBytes, ShiftRows, MixColumns e AddRoundKey) que compde
a rodada ter-se-ia uma maior visdo dessa complexidade da
arquitetura criptografica do AES. As figuras de 8 a 11 ddo uma
visdo singular dessas operagdes matematicas.
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Plaintext—16 bytes (128 bits)

T ITTTITTTd

Key— M bytes 5. COMPARACAO DOS ALGORITMOS

Os algoritmos AES e DES sao dois dos mais conhecidos e
%ﬂ utilizados na criptografia simétrica. Embora ambos tenham como

objetivo cifrar e decifrar dados, apresentando diversas diferengas
em termos de seguranca, desempenho e aplica¢des [16].

O AES utiliza uma rede de substitui¢do-permutagéo para realizar a
criptografia isso lhe proporciona uma arquitetura de criptografia
mais avangada. Ele ¢ considerado seguro e resistente a ataques de
forga bruta e criptoanalise e é amplamente utilizado em aplicagdes
modernas, incluindo SSL/TLS, IPsec e criptografia de disco [21].
Ja o DES utiliza uma chave efetiva de 56 bits tornando-o suscetivel
a ataque de forca bruta e criptoanalise linear, portanto ndo é
considerado seguro para aplica¢cdes modernas. Diferentemente de
seu primo o TriploDES ¢ seguro pois potencializa a criptografia de
cifragem e decifragem, usando uma chave de 168 bits, ja
considerada segura [18].

Key expamsion

Quanto a questdo de velocidade dos algoritmos, o DES mostrou-se
mais rapido tanto para criptografar quanto para descriptografar em
relagdo ao AES [8]. A razdo para isso pode se dar pela menor
complexidade da estrutura do DES em relagdo ao AES e ao seu
tamanho de chave ser menor que o do AES. A Figura 14 mostra um
exemplo dos testes realizados entre eles.

Operagdes com Algoritmos Simétricos AES e DES

Input state Key
(16 bytes) Round 0 key (M bytes)
(16 bytes)
Initial transformation
— SRES
State after
initial
transformation
(16 bytes)
bl Round 1 key
(4 transformations) (16 bytes)
LN
Round 1
output state
(16 bytes)
.
.
.
Round N1 Rm(“li: '}:\‘__l)kc'\
(4 transformations) H:H(:I
Round N -1
output state
(16 bytes)
Round N key
Round N (16 bytes)
(3 transformations)
Final state
(16 bytes)
[EEEEEEENEENENEEN|

Cipehertext—16 bytes (128 bits)

Figura 12. Estrutura do processo de cifragido do AES [20].

Observe as quatro palavras (4 bits cada) utilizadas pelo state ao

Criptografia e Descriptografia

300

. Key
No. of Length
ounds | e 250
]j :n 200 == Criptografar-DES
12 24 = Descriptografar-DES
14 32 150 Cii
riptografar-AES

100 Descriptografar-AES

50

Tempo de Execugdo (s)

ES S D O S S O 9 o &
Qq’é”'ﬁf?@@@@,@@y‘,@“

longo de cada bloco do algoritmo (SubBytes, ShiftRows, Tamanho (Mb)
MixColumns e AddRoundKey) que engloba a rodada.

Figura 14. Comparacéo entre DES e AES. Fonte: os autores.

State

Outro estudo comparativo chegou ao seguinte resultado, se

empregado o Cipher Block Chaining (CBC). O resultado encontra-
se na Figura 15. CBC é um modo de operagdo de criptografia que
¢ utilizado para criptografar dados em blocos. E um dos modos de

operagdo mais comuns e utilizados em criptografia.

Observando tanto as Figuras 14 e 15 percebe-se o processo de

cifracdo e decifragdo do DES ¢é mais rapido que do AES [18]. Agora

se for imaginada a cifragdo de arquivos com ferabytes de tamanho,

a diferenca de tempo entre os dois algoritmos seria consideravel.

Por isso, o AES pode operar com trés tamanhos de chaves para

. | '/ ! \ l | / ‘ acelerar esse processo, além de ser otimizada sua aplicagdo em

SRR VEFAAVEVANY :

hardware especifico, obtendo-se Otimas performances de

State [ I T T

- I L| l—lll - III_| velocidade de cifracao e decifragdo [21] [16].

AddRoundKey \E) rl\E} r:‘Ea \E

b '

State I

Figura 13. Rodada de encriptacgiio do algoritmo AES [20].
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Velocidade dos Algoritmos

AES e DES

= AES
e DES

Tempo (Seg)

05 1 2 5 10 20
Tamanho (Mb)

Figura 15. Cifragem do AES e DES. Fonte: os autores.

O Quadro 2 apresenta dados comparativos entre o DES e o AES
128. Percebe-se que o AES ¢ bem mais seguro que o DES.

Pode-se notar no Quadro 2 que o tempo de decifragdo da chave
requerido pelos dois algoritmos ¢ extremamente diferente, sendo
que para o DES possui um tempo viavel para ser quebrado por forga
bruta ou criptoanalise.

Quadro 2. Comparativo de quebra dos Algoritmos. Fonte:
adaptado de [20].

Ta(’“:i:nh Cifr Numero de Tempo requerido Tempo
chave a chaves al10® requerido a 103
(bits) alternativas decifracdes/seg decifracdes/seg

56 DES | 2 ~ 7,2 x | 2¥ns=1,125anos | 1hora
10'°

128 AES | 2% ~ 34 x | 2% ns=53x10?" | 53x 10" anos
10% anos

Ambos os processos de criagdo de subchaves sdo bastante
complexos proporcionando seguranga ao sistema. O que ocorre é
que o DES opera com um tamanho de chave muito pequeno que
pode ser facilmente quebrado (ver Quadro 2).

Quanto ao processo de cifragem o AES envolve quatro estagios,
SubBytes, ShiftRows, MixColumns, AddRoundKey em cada rodada
ao passo que no DES isso ¢ realizado pela unica cifra de Feistel,
que ¢ complexa mas ndo comparado aos estagios do AES, que isso
lhe da uma maior robustez ¢ seguranga, apesar de ser mais lento
que o DES [21].

O AES substituiu o DES devido a alguns aspectos como: a) a
seguranca — o tamanho da chave de 56 bits do DES tornou-o
vulneravel a ataques de forga bruta. O AES, com chaves muito
maiores, oferece uma seguranca muito mais robusta; b) a
flexibilidade — o AES suporta diferentes tamanhos de chave,
permitindo escolher o nivel de seguranga mais adequado para cada
aplicagdo; e c) o desempenho — embora o DES seja relativamente
rapido [8], o AES, especialmente em hardware otimizado, oferece
um desempenho excelente. Ou seja, o AES ¢ considerado o padrdo
atual em criptografia simétrica devido a sua seguranga,
flexibilidade e desempenho [18]. O DES, por sua vez, ¢ um
algoritmo histdrico que, apesar de ter sido importante em sua época,
ndo ¢ mais recomendado para novas aplicagdes. O Quadro 3
apresenta as caracteristicas basicas do DES e AES.

Quadro 3. Caracteristicas do DES e AES. Fonte: o autor

Caracteristicas DES AES

Tamanho da chave |56 bits 128, 192 ou 256 bits

Seguranga Cons1dera(30 f?ac" Considerado muito seguro

pelos padrdes atuais

Desempenho Relativamente rapido quldo, especialmente. em hardware
otimizado

Estrutura Simples Complexa e versatil
Amplamente utilizado em diversas

Aplicagdes Sistemas legados areas

Agora sera medida a arquitetura criptografica dos algoritmos em
estudo avaliando-se a quantidade de estruturas matematicas
existentes tanto para o processo de geragdo de Subchaves quanto ao
processo de cifragdo. Os Quadros 4 e 5 apresentam as quantidades
dessas estruturas para avaliagdo, respectivamente.

Quadro 4. Estruturas do Processo de Subchaves dos

Algoritmos DES e AES.

Estruturas DES AES
Permutagao 17 -
Substitui¢do (SBox) 16 10
Rotagdo 32 10
Operagdes com XOR - 60
Diviséo de bloco 16 -
Inversdo de lados - -
Expansao - -

TOTAL 81 80

No quesito quantidade de estruturas matematicas dos processos de
Subchaves percebe-se que os algoritmos possuem valores
aproximados tendo o DES uma estrutura a mais que o AES.

Quadro 5. Estruturas do Processo de Cifracdo dos Algoritmos

DES e AES.
Estruturas DES AES
Permutacao 18 122
Substitui¢ao (SBox) 128 50
Rotacao - 40
Operagdes com XOR 40 141
Divisao de bloco - 11
Inversdo de lados 15 -
Expansdo 16 -
TOTAL 217 364

O resultado para esse quesito tem ao todo certa vantagem para o
AES, sdo 147 estruturas a mais que o DES. Além do mais, levando-
se em consideracdo que o processo de cifragdo do DES envolve 16
rodadas ao passo que o do AES ¢é de 10 rodadas, percebe-se que,
por rodada, o DES emprega 14 estruturas ao passo que o AES
emprega 37 estruturas, portanto o processo de cifragio do AES ¢
mais complexo, neste quesito.

Certamente a quantidade de estruturas matematicas adotadas pelos
algoritmos interfere diretamente na sua complexidade e
principalmente como essas estruturas estdo imbricadas umas nas
outras perfazendo um verdadeiro emaranhado de fungdes e
procedimentos para imprimir complexidade aos algoritmos.
Considera-se que no AES sdo utilizados quatro processos distintos,
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SubBytes, ShiftRows, MixColumns e AddRoundKey para a cifragdo
ao passo que o DES utiliza a cifra de Feistel contendo uma fungao
f, que € o coragdo do algoritmo, isso representa por si s6 uma maior
complexidade para o AES.

Somente para ilustrar, o AES foi assim retratado quando estava em
processo de aceitagdo pelo Instituto Nacional de Padrdes e
Tecnologia (NIST) em Mar 1999: “Excelente desempenho em
todas as plataformas; boa margem de seguranga; adequado para
cartdes inteligentes devido aos baixos requisitos de memoria de
acesso aleatorio (RAM) e memoria somente leitura (ROM); as
operagdes defendem bem contra ataques em implementagdes de
cartdes inteligentes; configuragdo rapida de chaves; suporta
tamanhos de chaves e blocos expandidos; bom paralelismo em
nivel de instrugdo” [21].

6. CONCLUSAO

O presente trabalho teve como objetivo realizar uma analise
comparativa entre os algoritmos criptograficos simétricos DES e
AES, com foco nos processos de geragdo de chaves e cifragdo, a
fim de identificar qual deles apresenta maior seguranga e eficiéncia.
Para atingir esse proposito, foi conduzida uma pesquisa
bibliografica baseada em livros, artigos e normas técnicas
reconhecidas na area de criptografia, como as publica¢des do NIST
¢ autores classicos. A metodologia adotada envolveu a descrigdo
detalhada de cada algoritmo, desde a estrutura matematica de suas
fungdes até as etapas de transformagdo dos dados durante a
cifragem.

Os resultados obtidos demonstraram que, embora o DES apresente
um processo de cifragdo relativamente rapido, sua chave efetiva de
apenas 56 bits o torna vulneravel a ataques de forga bruta e
criptoanalise linear. Em contrapartida, o AES, ao empregar chaves
de 128, 192 ¢ 256 bits e uma estrutura de cifragdo composta por
multiplas transformagdes (SubBytes, ShiftRows, MixColumns e
AddRoundKey), revelou-se significativamente mais robusto e
seguro. A analise quantitativa das estruturas matematicas mostrou
ainda que o AES possui maior complexidade interna, garantindo
melhor difusdo e resisténcia criptografica, ainda que com custo
computacional ligeiramente superior.

A principal contribuigdo deste estudo consiste em oferecer uma
visdo técnica e comparativa abrangente sobre os dois algoritmos,
permitindo compreender ndo apenas suas diferengas estruturais e
de desempenho, mas também os motivos que levaram o AES a
substituir o DES como padrao mundial de criptografia simétrica. O
trabalho contribui, portanto, para o entendimento aprofundado dos
mecanismos de seguranca criptografica e fornece uma base teodrica
util para estudantes, pesquisadores e profissionais que atuam na
area de seguranga da informagao.

Como perspectivas de continuidade, esta pesquisa pode ser
ampliada em diferentes dire¢des: (1) realizar uma comparagdo
detalhada entre o AES e o Triple DES (3DES) para avaliar ganhos
de desempenho e seguranca; (2) investigar implementagdes
otimizadas em hardware dos dois algoritmos, considerando
consumo energético e velocidade; (3) aplicar testes empiricos de
desempenho em diferentes plataformas e linguagens de
programacdo; e (4) explorar o uso de algoritmos simétricos em
conjunto com técnicas de criptografia quéantica ou hibrida,
avaliando sua adequagdo aos novos paradigmas de seguranca
digital.
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