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RESUMO

Pesquisas recentes tém se dedicado ao desenvolvimento de
plataformas Blockchain para a emissdo de diplomas de
conclusdo de cursos. Neste contexto, este artigo tem o objetivo
de analisar competitivamente trés importantes plataformas:
BlockCerts, EduCTX e OpenCerts. Os experimentos de avaliacdo
contemplam a discussdo de aspectos tedricos e modelagem
matematica, considerando os seguintes critérios: eficiéncia,
seguranc¢a, consumo energético e escalabilidade sistémica. Os
resultados obtidos mostram que a plataforma EduCTX é aquela
que tem melhor desempenho, pois apresenta maior eficiéncia e
menor consumo energético. Como principal contribuigio, este
artigo se constitui em um relevante referencial para o
desenvolvimento de novas plataformas, pois é capaz de
identificar as principais caracteristicas associadas aos mais
recentes projetos. Ao final, conclusdes e trabalhos futuros
encerram este artigo.
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ABSTRACT

Recent research has focused on the development of
Blockchain platforms for issuing diplomas for completing
courses. This article aims to competitively analyze three
important platforms: BlockCerts, EQuCTX, and OpenCerts. The
evaluation experiments include discussion of theoretical aspects
and mathematical modeling, considering the following
performance metrics: efficiency, security, energy consumption,
and systemic scalability. The results obtained show that the
EduCTX platform is the one with the best performance, as it
presents greater efficiency and lower energy consumption. As its
main contribution, this article constitutes a relevant reference
for the development of new platforms, as it is capable of
identifying the main characteristics associated with the most
recent projects. Finally, conclusions and future work close this
article.
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1. INTRODUCAO

A tecnologia Blockchain tem seu inicio no ano 2008, quando sdo
descritos os fundamentos da moeda digital descentralizada
Bitcoin [1]. Essa tecnologia implementa um registro publico
global légico, composto por blocos de dados encadeados de
forma segura e imutdvel. O objetivo é garantir seguranca,
privacidade, transparéncia, descentralizagdo e confiabilidade nas
operacgodes executadas no sistema computacional [1, 2].

Propostas de plataformas computacionais baseadas em
Blockchain tém sido apresentadas em inUmeras dareas.
Particularmente, no setor educacional [3, 4], a Blockchain
pode abordar desafios comuns, mas ainda sem solu¢des de
fato praticas, e.g, verificagdo de credenciais académicas,
compartilhamento de registros de alunos com seguranca e
criagdo de plataformas educacionais eficientes e
transparentes [5]. Todavia, deve-se dizer que o emprego da
Blockchain na educacdo ainda estd em seus estagios iniciais
[6].

Ante o exposto, este artigo analisa competitivamente trés
plataformas educacionais baseadas em Blockchain para
emissdo de diplomas de institui¢des de ensino. As plataformas
analisadas sdo: BlockCerts [7], EQuCTX [8] e OpenCerts [9].
Para tanto, os experimentos de analise contemplam discussdo
de aspectos tedricos e modelagem matematica, considerando
os seguintes critérios: eficiéncia, segurang¢a, consumo
energético e escalabilidade sistémica.

Neste contexto, como principal contribuicdo, esta pesquisa
oferta relevantes subsidios para o desenvolvimento de novas
plataformas Blockchain, pois é capaz de identificar as
principais caracteristicas associadas aos mais recentes
projetos.

O restante deste trabalho estd organizado como segue. A
Secdo 2 explica os fundamentos conceituais. Trabalhos
relacionados estdo na Segdo 3. A Se¢do 4 explica a metodologia
de escolha das trés plataformas analisadas. Na Secdo 5,
detalham-se as trés plataformas. A Secdo 6 traz a andlise
competitiva dessas plataformas. Por fim, a Secdo 7 encerra
este trabalho com conclusdes e trabalhos futuros.
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2. FUNDAMENTOS

2.1 Tipos de Implementagdes

A tecnologia Blockchain permite que os dados, organizados

em blocos encadeados, sejam distribuidos por toda a rede de
nds participantes, formando uma corrente que cresce
continuamente a medida que novos dados sdo adicionados na
base de dados [1].
A autenticidade dos dados pode ser verificada por qualquer
no da rede, de forma anénima ou ndo, dependendo de como a
rede é implementada: de forma publica, privada, consércio ou
hibrida [2, 10, 8]. As Blockchains publicas se destacam pela
descentralizacdo, transparéncia e acessibilidade [11]. As
Blockchains privadas oferecem maior controle, seguranga e
privacidade, sendo mais apropriadas para ambientes
corporativos e governamentais. As Blockchains hibridas e de
consorcio, por sua vez, oferecem flexibilidade e eficiéncia,
conforme a demanda do contexto de aplicagdo seja requerida
[3,11].

No caso de emissdo de diplomas académicos, uma
implementa¢do do tipo consércio/hibrida é a opc¢do mais
adequada para a maioria das instituicdes, pois ela permite
combinar a seguranca e a escalabilidade de uma rede publica com
a flexibilidade e o controle de uma rede privada [8], cujas
caracteristicas mais desejaveis estdo na Tabela 1 [12, 13].

2.2 Algoritmos de Consenso

Os algoritmos de consenso sdo fundamentais para garantir a
seguranca da rede, a imutabilidade dos dados, a escalabilidade
sistémica e a descentralizacdo de decisdo [2, 8, 1].

A forma como os algoritmos de consenso funciona varia de um
para outro, mas todos eles envolvem os passos basicos a seguir

[1].

1. Proposta de um novo bloco: Um né darede propde um novo
bloco, contendo um conjunto de dados;

2. Validagdo do bloco: Os outros nés da rede verificam se o
bloco é valido, ou seja, se ele segue as regras do protocolo e
se as transacdes sdo legitimas;

3. Consenso: Os nds chegam a um acordo sobre a ordem em
que os blocos devem ser adicionados aBlockchain;

4. Adigdo do bloco a Blockchain: O bloco validado é
adicionado a Blockchain, e o processo se repete.

3. REVISAO DA LITERATURA

Esta se¢do discorre sobre algumas plataformas Blockchain
voltadas para operagdo na area educacional, incluindo a atividade
de emissdo de diplomas académicos. Essas plataformas estio
sumarizadas na Tabela 2.

Em [24], os autores analisam a plataforma Blockcerts, que tem
as fungdes de emissdo, visualizacdo, compartilhamento e
verificagdo de certificados. O certificado possui informagdes
sobre o estudante, a qualificacdo, a data de emissdo, entre outros
detalhes. Ap6s a emissdo, é criado um hash Unico que representa

o certificado, e esse hash, juntamente com outros metadados, é
registrado na rede, onde sua autenticidade pode ser verificada.

Em [20], os autores implementam um sistema de
credenciamento para uso académico focado na prevencdo de
fraudes em credenciais académicas, denominado Acachain,
visando reduzir o uso de recursos e o envolvimento de pessoas no
processo.

Em [14], os autores implantam um sistema, na Universidade de
Birmingham, de emissdo de certificados chamado BTCert,
propondo aprimorar a verificacdo de autenticidade de
certificados e estabelecer um método seguro para revoga-los. O
sistema permite que os estudantes autenticados em sua rede
possam ver seus certificados e compartilha-los a terceiros. O
sistema utiliza a Blockchain publica do Bitcoin para armazenar os
dados de autenticidade e um banco de dados local para os
certificados.

A plataforma chamada Disciplina é proposta pelos autores
em [15] para gerenciar histéricos escolares com o uso da
Blockchain, criando duas camadas de dados, uma privada,
contendo dados sensiveis do estudante e uma publica,
abrangendo a informagdo necessaria para validar a
autenticidade dos blocos privados.

Em [17] e [8], os autores propdem uma plataforma de
gerenciamento de credenciais no ensino superior usando a

Blockchain, chamada EduCTX. Nessa plataforma, além de
emissdo e verificacdo de certificados, os estudantes podem
armazenar todos os seus certificados de diferentes
instituicdes. A plataforma funciona através de um consércio
entre as universidades, cada uma age como par na Blockchain,
armazenando uma cépia do banco de dados, que pode ser
consultada com uma chave de acesso prépria. Outra funcdo do
sistema é gerenciar os créditos ganhos por disciplinas e cursos
concluidos pelos estudantes.

Em [9], os autores implantam uma plataforma, denominada
OpenCerts, para prover emissido padronizada e verificacdo de
certificados para institui¢des de ensino. Outras instituicdes e
empregadores podem usar o sistema para verificar a
autenticidade dos certificados. Os certificados sdo emitidos
em um arquivo de formato préprio e possuem um codigo
digital unico, que juntamente com os dados do estudante sdo
guardados na Blockchain, e sdo utilizados para verificagdo de
autenticidade.

0 projeto Qualichain, criado pelos autores de [19], visa criar
uma plataforma  descentralizada para  armazenar,
compartilhar e verificar o curriculo académico e profissional
dos usudrios. A aplicagdo sugere acompanhar a vida
académica dos estudantes, apoiar empresas em contratagdes
e colaborar na montagem de curriculos escolares.

Em [18], os autores propdem uma plataforma chamada
Blockchain of Learning Log (BOLL), visando a movimentacdo
de informacoes académicas através de contratos inteligentes
entre instituicdes de ensino. Na proposta, a aplicagdo conta
com um banco de dados em MongoDB para armazenar os
dados do estudante, gerando melhoria na performance e
acessibilidade de dados.

Os autores de [21] propdem um sistema que garante alta
eficiéncia e seguranca durante o processo de emissdo de
certificados, chamado BSCW. Os estudantes sdo responsaveis
pelo gerenciamento dos certificados, concedendo acesso a
terceiros para verificagdo de autenticidade. Contratos
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inteligentes na Blockchain sdo utilizados para gerenciar
identidades e certificados.

Em [22], os autores apresentam uma solu¢ido em Blockchain
para a verificagio de diplomas académicos, chamada
DocsChain. Os autores argumentam que o processo atual de
verificagdo de diplomas é demorado e custoso, propondo um
sistema que incorpora o fluxo de trabalho existente nas
instituicGes de ensino de emissdo de diplomas, usando
reconhecimento dptico de caracteres (OCR) para extrair os
dados dos documentos impressos e armazena-los na
Blockchain junto com os detalhes do template OCR usado. O
artigo descreve a arquitetura e o funcionamento da aplicagdo,
bem como os resultados experimentais que mostram a sua
eficiéncia e seguranca.

Em [16], os autores propdem um sistema para emissdo e
validacdo de diplomas usando contratos inteligentes na rede da

diplomas. Essa contribui¢do se revela pela comparac¢ido de trés
das plataformas constantes na Tabela 2, a saber: BlockCerts [7],
EduCTX [17, 8] e OpenCerts [9].

4. METODOLOGIA DE ESCOLHA

Sdo seis fatores considerados para a selecdo das trés
plataformas analisadas neste artigo. Esses fatores estdo indicados
na Tabela 3. Para cada um desses fatores, sdo observados os
critérios apresentados na Tabela 4 para efeito de pontuagdo. Os
valores da pontuacdo sdo dados pela observagédo de cada fator em
cada plataforma: se existe ou ndo, bem como pelo grau de sua
existéncia, conforme os seguintes valores: 5 (quando evidenciado
plenamente); 3 (quando evidenciado, mas necessita de
melhorias); e 1 (quando nio evidenciado) [3, 13, 25,17, 26].

Tabela 1: Tabela de caracteristicas de um sistema de emissdo de diplomas

Caracteristicas Definicdo

Alta disponibilidade

A emissao de diplomas ndo pode ser interrompida

Seguranca

A protecdo dos dados dos alunos é fundamental

Integracdo com sistemas académicos

Facilitar a automatizacdo dos processos

Escalabilidade

Capacidade de lidar com um grande volume de diplomas

Custo-beneficio

A solucgdo precisa ser economicamente viavel

Tabela 2: Comparativo Geral das Plataformas

Plataforma  Referéncia Ano  Ecossistema  Consenso Rede Piloto
Blockcerts [7] 2016 Bitcoin PoW Publica nido
BTcert [14] 2018 Bitcoin PoW Publica nao
Disciplina [15] 2018  Ethereum PoS Consércio nao
ECS [16] 2018  Ethereum - - sim
EduCTX [17, 8] 2018 Ark DPoS Consércio nao
BOLL [18] 2019  Ethereum PoW Privada sim
OpenCerts [9] 2019  Ethereum PoW Consoércio nao
Qualichain [19] 2019  Ethereum PoA Consorcio nao
UZHBC [13] 2019  Ethereum PoS Publica nido
Acachain [20] 2020 Hyperledger Kafka Privada sim
BSCW [21] 2020  Ethereum PoS Publica sim
Docschain [22] 2020 - PoE Privada sim
Tolfob [23] 2021 Hyperledger Kafka Consércio sim

Ethereum, chamado ECS. Nesse contrato estido todas as
informacdes necessarias para a emissdo do diploma. Os autores
concluem que, devido as caracteristicas da Blockchain, a emissdo
de certificados se torna confiavel e reduz os problemas com
falsificacoes.

Em [23], os autores propdem um sistema de integragdo e
compartilhamento de dados entre instituicdes de ensino,
chamado Tolfob, visando proporcionar uma cadeia cruzada para
aprendizagem aberta. A aplicacdo é baseada em uma rede
Blockchain de consoércio, implementada em IBM Hyperledger.
Finalmente, em [13], os autores propdem um sistema na
Universidade de Zurique chamado UZHBC.

Ante o exposto, este artigo busca contribuir para o
desenvolvimento e a implementagio de projetos relacionados ao
desenvolvimento de plataformas baseadas em Blockchain para
educacdo, considerando em especial a necessidade da emissdo de

Sob a metodologia descrita, a partir da Tabela 5, vé-se entdo
que as trés melhores plataformas sdo: Blockcerts, Opencerts,
EduCTX. Essas plataformas sdo as mais bem pontuadas nos seis
fatores indicados.

Tabela 3: Fatores a serem considerados

Fatores Descrigdes
Interoperabilidade | A plataforma deve se integrar facilmente
com o0s sistemas existentes da
instituicao.
Escalabilidade Capacidade de processar um grande
numero de transag¢des por segundo sem
comprometer a seguranca ou a
descentralizagdo.
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Seguranga A prote(’*éo dos dados dos alunos e L lnteroperabilidade e Padroniza(,‘éo: A falta de
instituicdes é fundamental. Resisténcia a padroniza¢do em relagcdo aos metadados e aos formatos
ataques e garantias de que os dados sdo d'e dados Pode dificultar a interoperabilidade entre
imutéveis e confiaveis. diferentes sistemas.

Suporte A disponibilidade de documentagdo, . . . .

P p Lo ¢ . e Complexidade técnica: A tecnologia Blockchain e a
comunidade e suporte técnico é . ) .

ial criptografia envolvidas nos Blockcerts podem ser

. essencial. — . complexas para muitos usudrios e institui¢des. Isso exige

Comunidade Tamanho e atividade da. comunidade de treinamento e conhecimentos especificos para a
desenvolvedores e usuarios. implementacio e gestdo desses sistemas.

Desenvolvimento | Facilidade para desenvolvedores criarem
aplicativos e contratos inteligentes. 512 Tecnologias

Além da Blockchain, as principais tecnologias empregadas
nesta plataforma sdo elencadas a seguir.

5. PLATAFORMAS SOB ANALISE

As  plataformas

sob andlise sdo caracterizadas

individualmente nas subseg¢bes a seguir, ressaltando seus
correspondentes desafios, tecnologias e forma de operacdo.
Esta subdivisdo adotada facilita a analise comparativa entre as
plataformas sob andlise.

5.1 Plataforma Blockcerts

5.1.1 Desafios

Tabela 4: Critérios observados para cada fator considerado

e Open Badges: é um tipo de credenciamento digital que
representa habilidades, conhecimento ou realizagdes
adquiridas por uma pessoa. S3o emitidos por
organizagles, instituicbes de ensino ou empresas, e
podem ser compartilhados em redes sociais, curriculos
ou portfolios.

e JSON-LD (JavaScript Object Notation for Linked Data): é
um formato de dados que combina a simplicidade do
JSON com a capacidade de representar dados conectados
e semanticos, como os utilizados em RDF (Resource
Description Framework) e Linked Data.

e Padrido W3C Verifiable Credentials: define um formato

Fatores Critérios comum para representar credenciais digitais, incluindo
Interoperabilidade | Compatibilidade com padrées de os Blockcerts. Esse padrdo permite a interoperabilidade

interoperabilidade; = Capacidade de entre diferentes sistemas e plataformas.

integracio com outras plataformas;

Facilidade de configuragao; e Geatinatirion n

Documentagio técnica. Slickoerts /' in
Escalabilidade Capacidade de escalonamento; vz _importar Compartiiharem redes sochals

Desempenho sob carga; Estabilidade e @ \\\\ /

confiabilidade. Saaan ~* ——Comelo=——=>
Segurancga Autenticacdo e autorizacio; Criptografia A importar_— = "~ Backup em armazenamento

“ Clnficat - . externo

e protegdo de dados; Controle de acesso; @ e R ey, S

Testes e avalia¢des regulares. = e L
Suporte Suporte e ajuda mutua; Comunicacdo o N

compartilhar link para BlockCerts

eficaz_ verificaveis de forma independente
Comunidade Integracdo com outras comunidades; \‘0/0

Documentagdo e recursos; Engajamento

e participacdo; Qualidade do conteddo

compartilhado. Figura 1: Recebendo e Compartilhando certificados com Blockcerts.
Desenvolvimento | Equipe e processo de desenvolvimento. Fonte: de [27]

5.1.3 Operagéo

A Figura 2 apresenta, de forma simplificada, a operagdo de
Blockcerts para a emissdo de diplomas. A identidade é
separada das requisi¢des sob uma perspectiva de camadas
arquiteturais.

¢ Escalabilidade: A infraestrutura do Blockcerts precisa ser
melhorada para lidar com o aumento do nimero de
transagoes. Isso pode incluir a atualizagdo dos nds da
rede, a melhoria da conectividade e o aumento da
capacidade de armazenamento.
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ISSUER (school) RECIPIENT (student) VERIFIER (employer) ¢ Escalabilidade: A medida que o nimero de usuarios e
certificados aumenta, a rede baseada em Blockchain

Q Q precisa ser capaz de processar um grande volume de
Pl T B sk R transacdes de forma eficiente.
blockchain
& e Interoperabilidade: Garantir que os certificados

emitidos pelo EAuCTX sejam compativeis com outros
sistemas e plataformas é um desafio complexo,

9 foeack especialmente considerando a diversidade de formatos
Emissor transfere a credencial para e padrdes existentes no setor educacional.

o blockchain

5.2.2 Tecnologias

BLOCKCHAIN
=t Além da Blockchain, as principais tecnologias utilizadas
‘L 0 é nesta plataforma sdo citadas a seguir.
0
Emissovenvisodestatiio | Desmaline o celenclco | RS « Contratos inteligentes: essa tecnologia é usada para fazer
— a emissdo, verificar a autenticidade e gerenciar
r—] permissdes de acesso aos certificados. Os contratos
inteligentes sdo também utilizados para registrar o

histérico de alteragdes feitas no certificado e também
proporcionar a integracdo com outras plataformas e
sistemas.

» JSON-LD(JavaScript Object Notation for Linked Data): uso
Figura 2: Funcionamento da Blockcerts. Fonte: de [27] andalogo ao da plataforma Blockcerts.

¢ Identidade descentralizada: é usada para fornecer uma
forma segura e descentralizada de gerenciar identidades
e credenciais, pois permite aos usudrios a criagdo de suas
préprias identidades descentralizadas. E possivel’

5.2 Plataforma EduCTX gerenciar credenciais, como certificados de conclusio de
curso, diplomas e outros documentos importantes por
5.2.1 Desafios meio da verificagdo da identidade dos usudrios e, assim,
garantir que as credenciais sejam emitidas e verificadas
¢ Gerenciamento de tokens: O EAuCTX utiliza tokens para de forma segura.
representar créditos e outras informacdes relacionadas
aos estudantes. O gerenciamento desses tokens de e Open Registries of Identities and Credentials: sdo registros
Tabela 5: Comparativo das Plataformas entre os Diferentes Fatores
Interoperabilidade | Escalabilidade | Seguranga | Suporte | Comunidade | Desenvolvimento | TOTAL

Blockcerts 5 5 5 5 3 5 28

BTcert 5 5 5 3 3 5 26

Disciplina 3 5 3 3 1 5 26

EduCTX 5 5 5 3 5 5 28

OpenCerts 5 5 5 5 3 5 28

Qualichain 5 5 5 3 3 3 24

UZHBC 3 5 5 3 3 5 24
forma segura e eficiente é um desafio importante. descentralizados que armazenam informagdes sobre

identidades e credenciais.

¢ Integracdo com sistemas legados: A integracdo do
Edu.CTX com os sistemas existentes nas institui¢cdes de 5.2.3 Operagéo
ensino pode ser complexa e demandar tempo e .

FeCUrSOS O fluxo do processo de operagdo do EduCTX ocorre na
' sequéncia indicada a seguir.

« Governanga: A definicio de um modelo de governanca 1. Inicialmente o estudante define a instituicdo e, em
para a plataforma é fundamental para garantir a sua seguida, a instituicdo define o contrato e requer um
sustentabilidade e o envolvimento de todos os endereco Blockchain do EduCTX.
stakeholders.
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. 0 aluno envia para um multiplo endereg¢o Blockchain o
endereco personalizado. Usando a sua carteira (criada
na configuragdo inicial do sistema), checa o enderego
personalizado com o multiplo endereco.

. Caso o endereco personalizado Blockchain ndo seja
parte do multiplo endereco Blockchain, esse enderego
personalizado é descartado, do contrario, solicita ao
estudante que assine randomicamente a mensagem de
confirmacdo com o endereco personalizado da
Blockchain. Usando a carteira, assina a mensagem com
a sua chave privada (criada na configuragio inicial do
sistema).

. E informada a instituicdo a mensagem assinada.” A
instituicdo recebe do estudante a confirmagdo de
assinatura da mensagem.

. A Institui¢do, usando a carteira, verifica a assinatura da
mensagem. Se a mensagem ndo é corretamente
verificada, o processo é finalizado; do contrério, a
institui¢do, usando a carteira e o multiplo enderego sdo
usados para checar o niimero de tokens.

5.3 Plataforma OpenCerts
5.3.1 Desafios

* Padronizacdo: Ha multiplos formatos, o que resulta na
falta de um padrdo universal para representar os
OpenCerts. Isso dificulta a interoperabilidade entre
diferentes sistemas e plataformas. Além do mais, a falta
de uma definicdo clara de quais metadados devem ser
incluidos em um certificado e em qual formato ainda é
um ponto de discussao.

Confianca e Valida¢do: nem todos os emissores de
OpenCerts possuem a mesma credibilidade, o que pode
levantar duvidas sobre a validade de um certificado. E’
necessario desenvolver infraestruturas confiaveis para
armazenar e validar os certificados, garantindo a
integridade dos dados.

Escalabilidade: grande volume de emissdo de
certificados pode sobrecarregar os sistemas e dificultar
a gestdo. Quanto ao seu desempenho, é preciso garantir
que os sistemas de verificacdo sejam capazes de
processar um grande volume de solicita¢cdes de forma
eficiente.

Privacidade e Seguranca: os dados pessoais contidos
nos certificados devem ser protegidos contra acessos
ndo autorizados e vazamentos. Ha vulnerabilidades,
pois os sistemas de emissdo e verificagdo de certificados
podem ser alvos de ataques cibernéticos.

JSON-LD (JavaScript Object Notation for Linked Data):
uso analogo ao da plataforma Blockcerts.

¢ OpenAttestation: é um padrdo que define como criar
documentos verificaveis, incluindo certificados. Ele
fornece um conjunto de ferramentas e um esquema para
garantir a autenticidade e a integridade dos
documentos.

e Web3: é a proxima geracio da Internet, em que tem-se a
infraestrutura  descentralizada necessaria, como
contratos inteligentes e armazenamento
descentralizado. E um ambiente em que os usuarios tém
controle sobre” seus proprios dados e identidades.

¢ Smart contracts: uso analogo ao da plataforma EduCTX.

o Identidade descentralizada: uso analogo ao da
plataforma EduCTX.

» Open Registries of Identities and Credentials: uso analogo
ao da plataforma EduCTX.

¢ InterPlanetary File System (IPFS): é o padrido de
armazenamento de arquivos.

5.3.3 Operacéo
A operagdo para compartilhar o certificado pode ser
resumida da forma descrita a seguir.

1. Inicialmente é realizada a criptografia do certificado e,
em seguida, hospeda-se/implanta-se o certificado
criptografado na Internet, ou seja, o certificado deve ser
acessivel a partir de uma URL.

2. Em seguida deve-se compartilhar URL em redes
publicas (e.g., Linkedin) para se ter acesso a ele.

3. A Figura 3 apresenta o esquema de funcionamento do
OpenCerts.

6. COMPARACAO

Esta Secdo apresenta o comparativo das plataformas citadas
na Sec¢do anterior, cujas caracteriza¢des estdo na Tabela 6. Os
critérios selecionados para a comparacdo dos sistemas de
certificagdo baseados em Blockchain foram escolhidos para
fornecer uma analise abrangente e relevante das capacidades e
caracteristicas de cada sistema. Esses critérios incluem:
privacidade, consumo energético, escalabilidade, seguranca e
eficiéncia.

A andlise comparativa entre essas plataformas constitui o
aspecto central do presente estudo, buscando identificar as
abordagens mais eficientes sem comprometer a seguranga ou
a funcionalidade. Tenciona-se apontar a plataforma que,
segundo os critérios propostos, melhor se adéqua ao emprego
na emissao de certificados educacionais.

5.3.2 Tecnologias

Além da Blockchain, as principais tecnologias envolvidas
incluem as citadas a seguir.
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Figura 3: Funcionamento do Opencerts

6.1 Privacidade

As trés plataformas apresentadas oferecem tratamento
semelhantes quanto a questdo da privacidade. Apenas o hash da
emissdo dos certificados é armazenado para provar que o
certificado é legitimo, sendo utilizado pelo sistema para fazer
esta verificagio.

Apdbs a emissdo, o certificado fica na propriedade do
estudante, que tem a liberdade de escolher onde guardar este
certificado. As trés plataformas oferecem aplicativos méveis
para o estudante armazena-los: Blockcerts Wallet, MetaMask
para EduCTX e MySkillsFuture para OpenCerts.

Apesar de as trés plataformas terem comportamentos
similares em termos de privacidade, as plataformas EduCTX e
OpenCerts tém vantagem por serem implantadas em redes em
consdrcio, onde o acesso as transagdes pode ser limitado pelas
institui¢cdes participantes [2], j& o BlockCerts emprega a rede
publica.

6.2 Consumo Energético

0 consumo energético é influenciado principalmente pelo
tipo da rede utilizado na implementacdo e o mecanismo de
consenso utilizado pelo ecossistema ao validar uma transagao.
Em [28], o experimento realizado mostra o consumo
energético aproximado por transacio de diferentes
implementacdes.

Ao analisar a Figura 4, nota-se que redes publicas
consomem mais recursos do que as demais. Comparando as
plataformas, Blockcerts utiliza aproximadamente 109 Joules
por transacdo. EduCTX e  OpenCerts utilizam
aproximadamente 1 Joule por transacdo, caracterizando as
mesmas como as plataformas que melhor aproveitam os
recursos energéticos, ou seja, sendo as mais econo’micas
neste quesito.

6.3 Seguranca

Esta Secdo considerard, para avaliar o critério seguranca, os
seguintes  principios: disponibilidade, integridade e

confidencialidade, que, em conjunto, resultardo na avaliagdo
do aspecto seguranca.

A disponibilidade é a que garante que as informagdes estardo
sempre prontas para serem usadas legitimamente. Como nenhum
dado do estudante é armazenado na Blockchain, apenas o hash do
certificado para futura verificacdo de autenticidade, pode-se
concluir que a disponibilidade dos dados nas plataformas
estudadas esta no controle do estudante, ja que ele detém a posse
do certificado emitido.
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Tabela 6: Caracterizagdo das Plataformas

BlockCerts EduCTX OpenCerts
Ano do Projeto 2016 2018 2019
Ecossistema Bitcoin Ark Ethereum
Mecanismo de Consenso PoW DPoS PoW
Controle da ID OpenBadge ECTX OpenAttestation
Linguagem de Programacgdo Python Solidity JavaScript
Tipo de Rede Publica Consorcio Consorcio
Cadigo Livre Sim Sim Sim
Consumo (J) Alto Baixo Baixo

Figura 4: Consumo Energético por Transagao (J).

Em relacdo a integridade, aplica-se o entendimento de que o
conceito tedrico da Blockchain atende adequadamente aos
requisitos em todas as plataformas. Em particular, o atributo da
imutabilidade garante a integridade, pois qualquer alteracdo em
um bloco implica uma alteracgdo em todos os blocos
subsequentes, o que resultaria em uma tarefa complexa em
termos computacionais.

Por sua vez, a confidencialidade pode ser garantida
empregando praticas de seguranca da informacdo por meio da
autenticagdo, autorizacgdo e auditoria no sistema. As plataformas
citadas fazem uso da criptografia de dados nas transagdes,
utilizando a chave publica do estudante na emissdo dos
certificados. Assim, apenas o estudante tem e pode conceder
acesso aos seus dados, utilizando sua chave privada para
compartilhar o certificado com outras institui¢des, por exemplo.
As plataformas sdo comprometidas com a identidade auto
soberana de todos os participantes e permitem o total controle do
destinatario sobre seus dados.

Disso posto, por adotarem mecanismos que empregam a
criptografia dos dados com uso de chaves duplas, a
disponibilidade e integridade proveniente do encapsulamento
por meio de blocos encadeados por meio de funcgdes hash,
resultam em modelos de grande semelhanca, onde conclui-se
que, no quesito seguranga, as trés plataformas se equiparam.

6.4 Eficiéncia

A eficiéncia pode ser mensurada pela quantidade de
Transagées por Segundo (TPS) que cada plataforma é capaz de
realizar [29]. As TPS podem ser calculadas utilizando a
Equacdo 1.

TPB sdo as Transagdes por Bloco, que consiste no nimero de
transagdes suportadas dentro de um bloco. Como nem todas
as transagdes tém o mesmo tamanho (em bytes), esse valor
pode variar. A Tabela 7 apresenta o nimero maximo de
transacées suportadas em um bloco de cada ecossistema. Ja
TB é Tempo do Bloco, que consiste na laténcia da rede ao gerar
um bloco de transagdes. Em outras palavras, é o tempo, em
segundos, que o emissor espera para concluir uma transacio.
A Figura 5 apresenta os nameros de cada ecossistema [29].

Tabela 7: Numero Maximo de Transagoes por Bloco

Bitcoin Ethereum Ark
2020 230 150
600 600
T
¢
m 450
p
)
300
(s)
150
15
8
Ark Ethereum Bitcoin
Ecossistemas

Figura 5: Tempo de Bloco (em segundos).

A Tabela 8 demonstra os resultados do célculo das TPS
minimas que as plataformas podem apresentar. Esses valores
sdo obtidos a partir da aplica¢cdo da Equagao 1 com os valores
apresentados na Tabela 7 e os valores apresentados na Figura
5. Assim, para as trés plataformas, verifica-se que o
mecanismo da EduCTX é o mais eficiente de todos, seguido do
OpenCerts, e ficando o BlockCerts como o menos eficiente.

Tabela 8: TransagGes Por Segundo
BlockCerts EduCTX OpenCerts
3,3 18,75 15,3
6.5 Escalabilidade

A escalabilidade é um dos principais desafios enfrentados
pelas redes Blockchain [30], quanto maior o numero de
participantes, maior o numero de transacdes, levando a
tempos de processamento mais longos.

As redes publicas apresentam maior dificuldade devido ao
grande nimero de nds. Em uma rede privada ou em consércio,
esse numero pode ser limitado. Outro ponto fundamental é o
mecanismo de consenso utilizado na implementagdo. As
plataformas apresentadas dependem da capacidade da rede
Blockchain subjacente de processar e validar transagdes.
Quanto mais transa¢ées a rede pode lidar, maior é a
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quantidade de certificados que podem ser emitidos e
verificados.

Valendo-se da base tedrica antes apresentada, em razdo do
ecossistema utilizado em sua implanta¢do, com o conjunto
entre rede em consércio, o mecanismo de consenso DPoS e os
numeros obtidos na Tabela 8, a plataforma EduCTX apresenta
os melhores resultados em escalabilidade, com o crescimento
exponencial da sua rede de participantes, seguida das
plataformas OpencCerts e BlockCerts.

6.6 Sumarizacdo dos Resultados

Para o preenchimento dos valores na Tabela 9, adotou-se a
seguinte escala de valores: 5 pontos para o melhor
posicionado; 3 pontos para o segundo lugar e 1 ponto para o
pior posicionado.

Diante do observado na Tabela 9, verifica-se que a
plataforma mais bem pontuada foi a EduCTX, ficando em
segundo lugar o OpenCerts, e BlockCerts em ultimo lugar.

Tabela 9: Sumarizagdo dos resultados.

Critérios BlockCerts EduCTX OpenCerts
Privacidade 1 5 5
Consumo Energético 1 5 5
Seguranca 5 5 5
Eficiéncia 1 5 3
Escalabilidade 3 5 3
TOTAL 11 25 21

7. CONCLUSOES E TRABALHOS FUTUROS

Este trabalho teve como objetivo comparar trés plataformas
de Blockchain que empregam a funcionalidade de emissdo de
Certificados/Diplomas académicos e, assim, verificar, segundo
os critérios de privacidade, consumo energético, seguranga,
eficiéncia e escalabilidade, qual plataforma melhor se
comporta para esse fim.

De forma geral, foi possivel observar que a plataforma
EduCTX é a que apresenta maior efetividade, ficando em
segundo lugar a plataforma OpenCerts e, por fim, a BlockCerts.
Entretanto, apesar dos resultados desfavoraveis para a
plataforma BlockCerts, ndo significa que venha a mesma ser
de qualidade sofrivel. A pontuacgdo foi necessaria apenas para
identificar qual plataforma apresentava melhores condigdes
segundo os quesitos propostos.

Como trabalhos futuros, sugere-se aumentar o nimero de
critérios a serem observados e englobar um niimero maior de
plataformas Blockchains para emprego educacional na
emissdo de certificados/diplomas académicos.
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